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Wenn Sie mit irgendeinem |hrer Gerate arbeiten, dann vertrauen Sie ihm
Informationen an, die ganz sicher nicht jeder sehen soll. Kurz: Sie wollen
sicherstellen, dass das Gerat sicher ist und lhre Daten darauf bleiben

und nur von lhnen eingesehen werden kénnen.

Sicherheit ist in den vergangenen Monaten und Jahren zum Modewort
geworden: Von allen Anwendern gewlinscht, aber so kompliziert, dass
sie kaum zu erreichen ist. Das ist aber Gberhaupt nicht wahr! Wenn Sie

nicht in einem Hochsicherheitsbereich arbeiten, dann kdnnen Sie lhre

Gerate schon mit wenigen Schritten sicher machen.

Das schutzt nicht nur Ihre Daten, sondern gibt Ihnen auch gleichzeitig
noch ein besseres Gefiihl.

Wir zeigen Ihnen, wie Sie lhre Rechner mit Windows absichern, wie Sie
in Office mit wenigen Schritten sicherstellen kénnen, dass lhre Dateien
keinen Schaden anrichten und wie Sie auch auf lhrem Smartphone
moglichst wenig Spuren hinterlassen!
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Sicherheit im Internet

Das Internet ist — zumindest, wenn man der Presse glauben darf — die
moderne Entsprechung des Wilden Westens. Hinter jeder Ecke lauern
Bosewichter und versuchen, Sie um lhr Erspartes zu bringen. Nur ist das
nicht ganz so einfach: Microsoft hat mit Microsoft Edge schon eine
Vielzahl von Mechanismen implementiert, die das verhindern sollen. Sie

mussen Sie nur nutzen!

Sicherheit und Datenschutz in Edge

Ein immer wiederkehrendes Thema im Internet ist der Datenschutz.
Durch die Kenntnis lhres Surfverhaltens, der aufgerufenen Webseiten
und verwendeten Daten kann ein Unbefugter eine Menge lber Sie
lernen. Dieses Wissen kann fir alle moglichen Zwecke missbraucht
werden. Oft haben Sie ein dringendes Bedrfnis, etwas online zu kaufen,
und nutzen dann den Rechner eines Kollegen oder gehen in ein

Internetcafé. Da gilt es, moglichst wenig Daten zu hinterlassen!

Der private Surfmodus

Im Regelfall speichert Edge automatisch eine Vielzahl von
Informationen: Vor allem der Verlauf, also die Liste der aufgerufenen
Webseiten, ist hier oft kritisch. Greifen mehrere Benutzer auf lhren
Rechner mit Threm Konto zu, dann kénnen diese sehen, welche Seiten

Sie aufgerufen haben.

Mm% * 4L ¥

Wenn Sie das nicht méchten,
dann starten Sie einfach eine  yeyes Fenster

private Surf-Sitzung. Dazu

klicken Sie in Edge auf die Neues Infrivate-renster L

drei Punkte oben rechts, dann Zoom — 100% +

auf Neues In Private-Fenster.

09:00
Schieb.de

L A m 1) f» DEU



So geht’s leichter |
Sicher im Netz

-

Edge 6ffnet jetzt ein neues Fenster. Alle wahrend des Surfens in diesem
Fenster angesurften Webseiten werden nicht im Verlauf gespeichert.
Auch die Cookies und Temporaren Dateien werden nach SchlieBen des
Fensters automatisch gel6scht.

/(T4 1{7- M8 \Wundern Sie sich nicht, wenn Sie sich auf bekannten Webseiten im
privaten Surfmodus immer wieder anmelden missen (statt wie
bisher die Anmeldedaten zu bestatigen). Der Zugriff auf bereits

gespeicherte Daten wird unterbunden, um die Privatheit

sicherzustellen.

Edge immer im privaten Surfmodus starten

Wenn lhr Rechner haufiger von anderen Personen benutzt wird, dann
macht es vielleicht Sinn, Edge immer im privaten Surfmodus zu starten.
Das erlaubt Windows 10 zwar nicht direkt. Sie kénnen es aber tiber
einen kleinen Trick schnell erreichen:

Legen Sie eine neue Verknlpfung auf dem Desktop an, indem Sie mit
der rechten Maustaste auf das Desktop klicken und dann Neu >
Verkniipfung anwahlen.

Zugriff gewdhren auf
Ordner Neu >
P Verknapfung V[\\ Eigenschaften
Microsoft Access Database
= Bitmapbild
|7=| Kontakt

Als Speicherort geben Sie den Text

%windir%\System32\cmd.exe /c start
shell:AppsFolder\Microsoft.MicrosoftEdge_8wekyb3d8bbwe!MicrosoftEdge
-private
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ein. Als Namen der Verknlpfung im nachsten Schritt geben Sie dann
Edge (privat) ein.

Ein Doppelklick auf diese neue Verkniipfung startet dann immer ein
neues Edge-Fenster, das direkt im privaten Surfmodus gedffnet wird.

Nun ist das Symbol der Verknipfung nicht sonderlich schén. Das
koénnen Sie andern: Klicken Sie mit der rechten Taste auf das Symbol
und wahlen Sie Eigenschaften > Verkniipfung > anderes Symbol.
Normalerweise zieht Windows 10 passende Symbole aus der .EXE-Datei.
Nun ist es so, dass Edge kein Programm im eigentlichen Sinne, sondern
eine fest in Windows 10 integrierte Funktion ist. Sie bekommen also

keine Auswahlmdglichkeit fiir ein neues Symbol angezeigt.

"; battery.ico Typ: Symbol
= Abmessungen: 24 x 24 Grobe: 91,2 KB
a laccessoriesl.ico Typ: Symbol
Abmessungen: 128x 128 Grofe: 160 KB
(} Idownload1.ico Typ: Symbal
4 Abmessungen: 128x 128 Grofe: 210 KB
‘_i", luserguidel.ico Typ: Symbol
- Abmessungen: 128x 128 Grabe: 173 KB
lwarrantyl.ico Typ: Symbol
Abmessungen: 128x 128 Grobe: 154 KB
.l_-t network.ico Typ: Symbol
- Abmessungen: 24 x 24 Grobe: 95,9 KB
‘!, action.ico Typ: Symbol
L Abmessungen: 128x 128 Grofe: 149 KB
\; battery.ico Typ: Symbol
& Abmessungen: 24 x 24 Groke: 91,2 KB
tt network.ico Typ: Symbol _
— Abmessungen: 24x 24 GraBe: 98,9 KB
l- system.ico Typ: Symbol
ala Abmessungen: 24 x 24 Grofe: 75,3 KB
folder.ico Tvo: Svmbol

Windows verwendet Symboldateien, die die Erweiterung ICO (fiir Icon)
haben. Sie kdnnen eine beliebige dieser Dateien fiir die Verknipfung

verwenden.
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Starten Sie stattdessen durch Druicken von der Windows und E-Taste
ein neues Explorer-Fenster. Klicken Sie auf die Festplatte C:, dann geben
Sie oben rechts in der Suchleiste *.ico ein. Windows 10 zeigt Ihnen jetzt
alle Symboldateien an.

Wenn Sie darin ein Symbol

Aligemein  Sicherheit Details Vorgangerversionen

gefunden haben, dann

X X . hwarranty 1ico
klicken Sie es einmal an,
um es zu markieren. Ein Dateityp: Symbol (ico)

. Offnen mit Unbekannte Anwendung Andem..
Rechtsklick auf das Symbol =
Zeigt |hnen Unter Ort den Ot C\ProgramData\MicresoftiWindows\DeviceMetadataC
Pf d d d Gralle 154 KB (158 237 Bytes)

ad, an dem diese Graole auf 156 KB (159.744 Bytes)

Datentrager:

Symboldatei sich befindet.
Markieren und kopieren sie ihn.

Diesen Pfad fligen Sie nun in den Eigenschaften des Symbols unter
Nach Symbolen in dieser Datei suchen ein.

S Anderes Symbol *
— v « Task > [4f248e7f-ac71-478a-.. » v if248e71 E fi R
Organisieren = Neuer Ordner =+ m @

A Marme Anderunasdatur Twr ~
& Dieser PC Name \nderungsdatu
aLm=iww
3 3D-Objekte ‘W battery.ico
= Bilder B |accessoriest.ico
m Desktop € Idownload1l.ico
Y Dokumente ) |userguide.ico
& Downloads Iwarrantyl.ico 18 10:3¢ S
. # network.ico : f ymit v
& Musik
v £ >
Dateiname: | lwarrantyl.ico | | Symboldateien (*ico*.icl;*.exe; ~
st
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Nach einem Klick auf Offnen und auf OK hat lhre Edge-Verkniipfung
dann das gewtlinschte neue Symbol.

Loschen der Internetspuren

In den meisten Fallen haben Sie sich an lhrem PC nicht im privaten
Surfmodus im Internet bewegt. Wenn Sie nun den PC weitergeben
wollen oder nicht an Ihrem eigenen PC gesurft haben, dann sollten Sie

die gespeicherten Dateien |6schen.

Unter Einstellungen > zu l6schendes Element auswédhlen kdnnen Sie
ganz fein festlegen, welche Dateien

geldscht werden sollen: der Verlauf, Browserdaten I6schen
Cookies, temporare Dateien, Zu I6schendes Element auswahlen
gespeicherte Tabs, Formulardaten,

Kennwdrter und vieles mehr. Wahlen Sie alle moglichen Optionen, wenn
Sie den Rechner komplett von ihren Spuren befreien wollen. Mit einem

Klick auf Loschen entfernen Sie diese von der Festplatte.

Wenn Sie haufiger an einem fremden PC arbeiten, dann macht es Sinn,

den manuellen Léschvorgang zu
Diese Daten nach jeder Sitzung l&schen

automatisieren. Dazu aktivieren sie die
Option Diese Daten nach jeder Sitzung
I6schen. Alle Optionen, die Sie im vorigen Schritt aktiviert haben,
werden dann geldscht, wenn Sie das Browserfenster schlieBen.

Damit haben Sie schon einmal die lokalen Spuren auf der Festplatte
geldscht. Allerdings synchronisiert Windows 10 im Standard einige
dieser Daten mit der Cloud. Um diese zu |6schen, klicken Sie in
Windows 10 in den Einstellungen auf Datenschutz > Meine Daten

verwalten, die in der Cloud gespeichert sind.
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Ironischerweise 6ffnet sich dann die Kontoverwaltungsseite in Edge.
Nach der Anmeldung kdnnen Sie dann den Browserverlauf, den
Suchverlauf und viele andere Elemente anzeigen lassen und auch

[6schen.

Browserverlauf

Wenn der Browserverlauf in Cortana aktiviert ist. wird Ihr Microsoft Edge-Browserverlauf an Microsoft
ge mit die Fe: ese Daten ve he

Neben dem hier gespeicherten Browserverlauf speichert Microsoft Edge auBerdem Inren Browserveriauf auf
threm Gerat. Zum Léschen dieser Daten auf Ihrem Gerit wechseln Sie zu Microsoft Edge > Mehr >
Einstellungen.

on InPrivate-Tabs oder -Fenstern werden Ihre Browserdaten (z. B. Ihr Veriauf, temporare
ateien und Cookies) nicht auf lhrem Gerat gespeichert. nachdem Sie die Sitzung beendet haben.

Internetd
tere Informationen zu InPrivate-Browse

Weitere

BROWSERVERLAUF ANZEIGEN UND LOSCHEN >

Suchverlauf

Wie andere Suchmaschinen verwendet Bing Ihren Suchverlauf zur Optimierung Ihrer Suchergebnisse,

hiieflich und Vorschiage. Cortana verwendet diese Daten, um lhnen
zeitnahe. intelligente Antworten und angepasste Vorschiage zu unterbreiten und andere Aufgaben far Sie zu
erl

Weitere Informationen zu InPrivate-Browsen

SUCHVERLAUF ANZEIGEN UND LOSCHEN >

Standort-Aktivitat

Mit den von thnen oder aber gien wie GPS erhaltenen konnen wir Ihnen
Wegbs bungen und relevante aber Ihren Aufenthaltsort zur Verfgung stellen.

Hier finden Sie Informationen zum Andern der Positionseinstellungen auf Ihrem Windows-Gerat

STANDORTAKTIVITAT ANZEIGEN UND LOSCHEN >

Schutz vor Schadlingen durch Smartscreen

Das Internet bietet mehrere unterschiedliche Arten von Bedrohungen.
Neben Viren und Phishing-Attacken handelt es sich hier vor allem um
Webseiten, die Schadcode enthalten und beim Aufruf weiterverbreiten.
Viele Antiviren-Programme haben eine separate Schutzfunktion daftir.
Auch Windows 10 bietet mit SmartScreen eine integrierte Funktion, die
Sie auf jeden Fall aktivieren sollten.

Unter Einstellungen > Updates und Sicherheit > Windows Sicherheit
> Windows Sicherheit 6ffnen > App- & Browsersteuerung konnen
Sie unter Smartscreen fir Microsoft Edge aktivieren, dass Webseiten vor
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der Darstellung in Edge Uberprift werden. Hier sollten Sie mindestens

Warnen aktiviert haben.

SmartScreen Uberprift jede Seite aktuell gegen die Microsoft Server, so
werden auch neue erkannte Bedrohungen umgehend mit in die Priifung
einbezogen.

SmartScreen fir Microsoft Edge

Windows Defender SmartScreen-Filter schiitzt Ihr Gerat vor
schadlichen Websites und Downloads.

O Blockieren

®) Wamen

O Deaktiviert

Tipp  Wenn Sie lhre Vorlagen sichern wollen: Diese finden sich in Ihrem
Dokumente-Verzeichnis unter Benutzerdefinierte Office-Vorlagen.
Wenn Sie die Vorlagen auf einen neuen Rechner kopieren wollen:
speichern Sie wie oben beschrieben erst einmal eine neue, leere
Vorlage ab. Erst dann legt Word dieses Verzeichnis an.
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Sichere Webseiten

Ideal ist es nattirlich, wenn Sie gar nicht erst in Gefahr kommen, wenn
Sie auf einer Webseite Surfen. Da macht es Sinn, wenn Sie sich die

Seiten, die Sie besuchen, vorher genau anschauen.

Eine Webseite schafft Ihnen eine leicht andere Einkaufsumgebung als
ein echter Laden. Beim Shopping in der Stadt konnen Sie sich vor dem
Kauf anhand des Angebots, der Lage des Ladens, der Mitarbeiter
zumindest einen visuellen Eindruck verschaffen. Und vor allem kénnen
Sie die Produkte anfassen und deren Qualitat vorher beurteilen. Im
Internet ist vieles Vertrauenssache. Wenn Sie kaufen, dann kdénnen Sie
nur hoffen, auch die bestellte und meist vorbezahlte Ware zu

bekommen.

Einen Hinweis wenig bietet hier

das Zertifikat der Webseite. Ein O @ = WirW.amazon.ce
SSL-Zertifikat ist quasi ein Websiteidentifizierung ahm
.

Siegel, das die Organisation, der ‘ DigiCert Global Root G2

hat diese Website identifiziert als
‘ www.amazon.de

. Seattle, Washington

|

|

us

die Webseite gehort, und die
Webseitenadresse miteinander

in Verbindung bringen. Das Ihre Verbindung mit dem Server ist verschldsselt.

Ist diese Website vertrauenswiirdig?

Zertifikat ermdglicht es dann,
die Kommunikation zwischen Ihrem Rechner und dem Shop zu

verschlisseln.

Das ist wichtig, damit beispielsweise Kreditkarten- oder
Kontoinformationen fir die Bezahlung nicht auf dem Weg abgefangen
und missbraucht werden kdnnen. Erkennen kdnnen Sie den Einsatz
eines SSL-Zertifikats daran, dass links (oder rechts, je nach Browser) der
Internetadresse ein Schloss angezeigt wird. Klicken Sie darauf, dann
sehen Sie die so genannte Webseitenidentifizierung. Die zeigt an, auf
welchen Handler die Seite registriert ist. Keine Fake-Seite kdnnte sich
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also hier als Apple oder Amazon ausgeben, weil sei gar nicht erst durch
den Priufprozess zur Erteilung des SSL-Zertifikats kommen wiirde.

Vorsicht ist

geboten, wenn

Diese Website ist nicht sicher.

Dieses Problem deutet eventuell auf den Versuch
hin, Sie zu tiuschen bzw. Daten, die Sie an den
Server gesendet haben, abzufangen. Die Website

eine Webseite

nicht verschlisselt sollte sofort geschlossen werden.

ist oder gar das [ Zur Startseite wechseln

Zertifikat nicht zu Details

Seite passt Oder Das Sicherheitszertifikat der Website ist abgelaufen

ader noch nicht giiltig.
abgelaufen ist. b lercode:
DLG_FLAGS_SEC_CERT_DATE_INVALID
Letzteres kann

. Webseite trotzdem laden (Nicht empfohlen)

immer mal

passieren, ist aber bei einem Online-Handler kein gutes Zeichen. Sie
kdnnen die Webseite dann trotzdem besuchen, empfehlenswert (gerade

bei Shopping- oder Online-Banking-Seiten) ist das nicht!

Nutzen von VPNs

Besonders im Firmenumfeld ist der Einsatz von Virtual Private Networks,
kurz VPN, lange Standard. Diese Verbindung erzeugt einen Tunnel
zwischen Ihrem Rechner und dem Ziel (beispielsweise einem
Firmenserver), der auf dem kompletten Weg verschlisselt ist.

Voraussetzung ist ein VPN-Server, der JRVIN

Sie mit dem Netzwerk, mit dem Sie VPN

VPN-Verbindung hinzufigen

sich verbinden wollen, verbinden
[asst. Unter Windows 10 kdnnen Sie
eine neue VPN-Verbindung Erweiterte Optionen

einrichten indem S|e auf VPN uber getaktete Netzwerke zulassen
® Fin
Einstellungen, Netzwerk und

VPN beim Roaming zulassen

® Ein
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Internet, VPN und dann auf VPN-Verbindung hinzufiigen klicken.

Geben Sie dort dann die nétigen Zugangsdaten ein, um die Verbindung
erfolgreich aufbauen zu kénnen. Bei einigen VPN-Typen ist es nétig,
dass Sie noch zusatzliche Software bzw. Treiber installieren, das kann
Ilhnen der Betreiber des Servers sagen.

Tipp Setzen Sie eine Netzwerkfestplatte, ein so genanntes NAS, ein?
Dann sollten Sie dessen Handbuch konsultieren: Die meisten NAS-
Systeme bieten integriert einen VPN-Server. Aktivieren Sie den,
dann koénnen Sie von unterwegs eine Verbindung zu lhrem NAS
aufbauen, die verschlisselt und sicher ist.

Zum Verbinden mit dem VPN klicken Sie auf das Verbindungssymbol
unten rechts im Tray, dann auf den Namen des VPNs und auf
Verbinden.

Haben Sie keinen eigenen VPN-Server im Router oder der
Netzwerkfestplatte? Dann nutzen Sie doch einfach einen Fremdanbieter
wie HideMyAss oder CyberGhost. Die bieten lhnen den selben Service,

nehmen lhnen aber den Aufwand der Einrichtung ab. Installieren Sie
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deren Software,
lassen Sie die 0
Verbindung

aufbauen, und schon \/PN verbunden!
sind |hre Daten

verschlisselt OO : OO : ,‘ 3

unterwegs.

Verbunden mit:

Die groBen VPN- —
9 \ Frankfurt, Deutschland
Anbieter haben auch (-) 185.216.33.166

Apps fir Android und

iOS im Programm.
SchlieBlich sind Sie unterwegs ebenfalls viel online. Auch wenn es
weniger Schadsoftware flir mobile Gerate gibt als fir den PC, ist das

Risiko nicht von der Hand zu weisen!

Anonym und sicher Surfen: Der Tor-Browser

Im Internet finden Sie nahezu alle Informationen, die Sie benétigen.
Manchmal auch mehr, als Sie tatsachlich wissen wollen. Sicher ist aber:
Eine Suche im Internet hinterlasst Spuren. Und bei bestimmten Themen
ist es IThnen vielleicht nicht so recht, wenn man nachvollziehen kann,
dass Sie eine Webseite besucht haben. Eine schnelle Losung ist hier der

kostenlose Tor-Browser (https://www.torproject.org/de/download/)
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Die Idee dahinter ist einfach: Das Internet kann Suchen und
Webseitenbesuche ja nur deshalb zu

Ilhnen zurlickverfolgen, weil es Uiber T(Sl'| Browser
die IP-Adresse potenziell Zugriff zu

Bitte warten Sie, waihrend eine Verbindung zum Tor-Netzwerk hergestelt wird. Das kann

Ihrem Anschluss hat. Der Tor-Browser e

|6st das elegant: Er verwendet das T
Zwiebelschalenprinzip. Im Englischen

heif3t das Onion Routing, daher .

kommt auch der Name des BrOWSErsS: s s wrisieren se st omoet ryscsmmeangios

The Onion Router.

Die Idee: Im Internet laufen sie Daten immer Uber verschiedene
Knotenpunkte, damit ist lhre Adresse auch all diesen Knoten bekannt.
Beim Tor-Browser werden lhre Daten an jedem Knoten neu ver- bzw.
entschlisselt. Damit sieht am Ende nur der letzte Knoten lhre Daten im

Klartext und kann tGberhaupt etwas damit anfangen.
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™ Wie ist meine IP-Adresse? x +

wieistmeineip.de

Startseite Speedtest™ Anbieter™ Tarifrechner™ Tipps & Tools™ Login™

[JWEIST s
ym— IP.

Ihre System-Informationen: @ Windows 10 @ Firefox 68.0 || B Frankreich @& Anonym sut

l’..

SPEEDTEST STARTEN

" DINGTEST STARTEN @ ANBI

Der verbesserte DSL-Speedtest

Das neue Testverfahren im DSL-Geschwindigkeitstest
analysiert |hre Internet-Verbindung noch genauer.

B Zum kostenlosen Speedtest

Test: Die besten VPN-Anbieter

VPN gewahrt Anonymitat und Sicherheit im Internet. Hier
o erfahren Sie, welche VPN-Dienste am besten sind.

Diese Webseite
Ausspielen personalisierter Anzeigen und zum Teilen von Artikeln in sozialen Netzwerken.

Unter erhalten Sie weitere Informationen und Maglichkeiten, diese Cookies
auszuschalten.

< >

Dazu kommt, dass die Daten durch die immer wieder durchgefiihrte

Verschlisselung immer anders aussehen, ein Tracking also nicht
moglich ist. Und da jeder Knoten nur seinen Nachbarn kennt, kann die
Seite, von der Sie Daten herunterladen bzw. an die Sie Daten senden
auch nicht identifizieren, dass Sie es sind. Anonymer kénnen Sie kaum
Surfen!

Verwalten der gespeicherten WLANs

Sind Sie haufig mit lhrem Windows 10-Rechner unterwegs? Dann ist die
Wahrscheinlichkeit hoch, dass Sie eine nahezu nicht enden wollende
Liste bekannter WLANs mit sich herumschleppen. Diese nehmen
natirlich nicht viel Speicher weg, bergen aber doch ein Risiko: Windows
10 verbindet sich im Standard automatisch mit bekannten WLANSs.
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Einstellungen

& WLAN

Bekannte Netzwerke verwalten

Neues Netzwerk hinzufligen

Diese Liste durchsuchen
Sortieren nach: Einstellung ~ Filtern nach: Alle ~

AIRPORT-FREE-WIFI

N

mycloud

N

WhiteX

N

Free Wi-Fi Vodafone + DUSAirport

N

WoPPC_40G

A

WoPPC_mobile_5G

A

Wenn Sie also zuféllig nach einiger Zeit wieder an den Ort kommen, wo
sich ein gespeichertes WLAN befindet, wie die Verbindung
wiederaufgebaut, ohne, dass Sie das mitbekommen.

Raumen Sie die Liste der WLANSs einfach auf, indem Sie auf
Einstellungen, Netzwerk und Internet, WLAN gehen, dann Uber
Bekannte Netzwerke verwalten die Liste 6ffnen und das zu 16schende
WLAN anklicken. Durch Nicht Speichern vergisst Windows 10 das
WLAN. Das heiBt nicht, dass Sie sich damit nicht mehr verbinden
kénnen! Es wird Ihnen in der Liste der verfligbaren WLANs immer noch
angezeigt, zum Verbinden mussen Sie dann allerdings das Kennwort
des WLANSs erneut eingeben.
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Obacht bei freien WLANSs

Wie in so vielen anderen Situationen im Zusammenhang mit Internet

und Dienstleistungen ist es nicht immer so, dass jemand Ilhnen etwas
Gutes will, wenn er Ihnen etwas kostenlos anbietet. Es gibt das eine oder
andere ,Free WLAN", das mehr Interesse daran hat, die von lhnen
Ubertragenen Daten zu erschniffeln, statt Ihnen einen echten Service zu

bieten.

<« @] & httpsy//www.schieb.de/

| Websiteidentifizierung .l

Bitdefender Personal CA.Net-Defender Permich  Datenschutz  Impressum
hat diese Website identifiziert als
www.schieb.de

lhre Verbindung mit dem Server ist
verschlisselt.

Websiteberechtigungen

Benachrichtigungen

@ Aus gliedschaft

Inhalte kostenlos zur
ngen, Einordnungen
Computer, Internet
igenden Zahl treuer
Meues zu bisten:
de-Leser,

Berechtigungen l8schen

Seien Sie also vorsichtig, welche Daten Sie tGbertragen, wenn Sie in
einem solchen WLAN online sind. Beispielsweise sollten Sie nur auf
solchen Seiten Benutzernamen und Kennworter eingeben, die SSL-
Verschlusselt sind. Das erkennen Sie daran, dass die Adresse der
Webseite mit https:// (statt mit http://) beginnt. Bei solchen Webseiten
kdnnen Sie dann auf das Schloss-Symbol neben der Adresse klicken und
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bekommen dann weitere Informationen ber die Vertrauenswirdigkeit

der Seite.

Unterwegs sicher in WLANs gehen

Mittlerweile ist es Standard, in einem Hotel ein freies WLAN angeboten
zu bekommen. Entweder bekommen Sie die Zugangsdaten direkt beim
Einchecken an der Rezeption, oder sie finden im Zimmer einen
Handzettel. Nun ist "frei" nicht selten mit Vorsicht zu geniefBen. Was tun,
wenn die Verbindung nicht klappt? Welche Risiken und Losungen
bestehen? Die Antworten lesen Sie in unserem Tipp.

Im Normalfall sollten Sie eigentlich keine weiteren Schritte manuell
vornehmen mussen: Verbinden Sie sich mit dem Hotel-WLAN, das Sie
angegeben bekommen haben, und Ihr Browser 6ffnet sich automatisch
auf einer Ubergabeseite. Auf dieser miissen Sie dann entweder die
Zugangsdaten (oft Name und Zimmernummer) eingeben oder einfach

nur die AGBs bestatigen.

Mit ,Telekom” verbinden
- N

H-Hotels.com

Kostenlos surfen mit HotSpot

Ich akzeptiere die Nutzungsbedingungen der Telekom Deutschland.

= & . = _
03 TELEKOM START IMPRESSUM HILFE AGB DATENSCHUTZ
HOTSPOT

ENGLISH

& hotspot.t-mobile.net Abbrechen
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Wenn das nicht der Fall ist, dann trennen Sie die Verbindung nochmal
und stellen Sie erneut her. In den Ausnahmefallen funktioniert das aber
immer noch nicht: lhr PC oder Mac waren im Ruhezustand und davor
schon in einem anderen WLAN, sind also Uber die Phase der
Authentifizierung raus. Bevor Sie nun lange basteln: Starten Sie das
Gerat neu. Direkt nach dem Neustart sehen Sie die Ubergabeseite und
kénnen sich mit dem Internet verbinden.

v Telekom
Telekom_SIM o)

Mit anderem Netzwerk verbinden ...
Netzwerk anlegen ...
Systemeinstellung , Netzwerk" offnen ...

Nun haben die freien WLANSs (nicht nur in Hotels) eine Einschrankung:

Sie sind offen, also unverschlisselt. Das erkennen Sie an dem Vermerk
"Offen" (Windows 10) oder dem fehlenden Schloss neben dem WLAN-
Namen (Mac OS). Daten werden also im Klartext Ubertragen. Keine gute
Idee, wenn Sie beispielsweise Passworter eingeben. Hier sollten Sie wie
oben beschrieben einen VPN-Anbieter nutzen und die Verschliisselung
selber sicherstellen.

Schutz vor Schadlingen im WLAN: Bitdefender Home Scanner

Ein WLAN zu schitzen, ist auf den ersten Blick eine einfache Aufgabe.
Den Router schotten Sie soweit es geht ab, das WLAN mit einem
langen, kaum merkbaren Kennwort verschlisselt und die SSID am
besten noch verborgen. So kann niemand, der dort nichts zu suchen
hat, in Thr WLAN gelangen und Daten stehlen. Wie so oft ist das
eigentliche Problem oft ein Innentater. Nicht ein Mitglied Ihres
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Haushalts, sondern ein Gerat, das infiziert ist und irgendetwas Boses
versucht.

Bitgdulferydar Home Stanmes

Schiltzen Sie alle verbundenan Gerlite mit der Bitdelander BOY

WLAM-Metowerk
Y = N -y
GERAT LETZTER SCAH + STATUS
@ HF!.P'nI:F—. smnke detector ‘:.;n.- PRIFUNG
ﬂ Oy igwakan -.Im.'.:- KEIME RISIKEW GEFUNDEM
ﬂ Dy Saakars '.|:Z‘|.' WEIME RISIKEM GEFUNDEM
? -‘r:ﬂ_'t-c's Prilips Hue smart bulks -.|::| WEIME RISIKEN GEFUNDEN
(1] 1 NFT\.::FF."-\. desice '.|;'.| HEIME RISIKEN GEFUNDEM
D ! ‘J v METGEAR devicu -.I::~|.' KEIME RISIEEM SEFUNDEM

Auf Ihren normalen Geraten haben Sie meist Virenscanner. RegelmaBig
aktualisiert schiitzen die vor bekannter Malware. In letzter Zeit erfolgen
aber immer mehr gezielte Angriffe auf Gerate im Netzwerk. Kameras,
Rauchmelder, Sprachassistenten: Auch vor Netzwerkfestplatten machen
die Angreifer nicht Halt, wie die QSnatch-Malware eindrucksvoll zeigt.
Fur iOT-Gerate und andere ,Nicht-PCs” gibt es leider keine
Virenscanner, und so bleibt nur die Analyse des Netzwerkverkehrs auf
Auffalligkeiten.

Der Antiviren-Software-Hersteller Bitdefender bietet mit dem
kostenlosen Home Scanner
(https://www.bitdefender.de/solutions/home-scanner.html) ein
Programm an, das |hr Netzwerk Uberwacht. Der zusatzliche Vorteil des
ersten Scans: Jeder IP wird ein Produkt zugewiesen. In der Ubersicht
kénnen Sie also erkennen, welches Gerat sich hinter einer IP-Adresse
verbirgt. Danach bekommen Sie das Ergebnis fir jedes Gerat angezeigt,

09:00
/N b
&8 = r1d) P DU e L



https://www.schieb.de/766044/vorsicht-bei-qnap-nas-die-qsnatch-malware
https://www.bitdefender.de/solutions/home-scanner.html
https://www.bitdefender.de/solutions/home-scanner.html

So geht’s leichter |
Sicher im Netz

idealerweise Keine Risiken gefunden. Sollte noch ein unnatirliches
Verhalten erkannt worden sein, dann liefert Ihnen der Home Scanner

daflir mogliche Losungsansatze.

Das Programm bietet zwar keine absolute Sicherheit, aber zumindest
einen guten Uberblick Gber Gefahren in Ihrem WLAN.

Konfigurieren einer Firewall

Eine Software-Firewall ist sinnvoll: Sie schiitzt sie vor ungewollten
Datenuibertragungen von oder auf Ihren Rechner. Die Funktionsweise ist
ein wenig vergleichbar mit der eines Antivirenprogramms. Die Firewall
erkennt Angriffsmuster, die verdachtig erscheinen. Den entsprechenden
Datentransfer blockiert sie dann. Manchmal aber meint sie es zu gut.
Wenn bestimmte Programme nicht mehr laufen, dann kontrollieren Sie
die Firewalleinstellungen.

Windows 10 hat schon eine recht gute Firewall mit an Bord. Die Offnen
Sie, indem Sie in der Suchleiste Firewall ein geben und auf Firewall-

und Netzwerkschutz klicken.

Windows unterscheidet drei

) Firewall- & Netzwerkschutz

Arten von Netzwerken:

Gibt an, wer und was auf lhre Netzwerke zugreifen darf.
Domanennetzwerke (die
meist in Firmenumgebungen B
vorkommen), Private Firewall st aktiviert.
Netzwerke (das sind w
Netzwerke, bei denen Sie den F”Hl, <t ativiert.
Standort kennen und unter
Kontrolle haben) und = (aktiv)

- . Firewall ist aktiviert.
Offentliche Netzwerke.
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Fur alle drei Netzwerktypen sollten Sie die Firewall aktivieren. Windows
Uberprift dann selbstandig, ob eine App versucht, irgendwelche
Verbindungen aufzubauen, die verdachtig sind. Das kdnnen Wirmer
sein, Viren, Hardwarekomponenten, die Daten irgendwo hinschicken.
Nicht immer ist das ein Schadling, manchmal meldet die Firewall einen
Einbruchsversuch, wenn ein echtes Programm seine Arbeit verrichten
will. Solche ,False Positives” genannten Fehler kénnen Sie selber
korrigieren: Die Firewall meldet Ihnen jede blockierte Verbindung durch
eine PopUp-Meldung auf dem Bildschirm Das fihrt dazu, dass die
Verbindung erst einmal nicht zugelassen wird. Wenn Sie dann aber in
die Firewalleinstellungen oben gehen und auf Zugriff von App auf
durch Firewall zulassen anklicken, dann zeigt lhnen Windows 10 eine
Liste der Apps an, die Uber die Firewall gehe. Hier kdnnen Sie fir private
wie Offentliche Netzwerke einzeln festlegen, ob die App die Verbindung
aufbauen darf oder nicht.

" Zugelassene Apps

A & « Alle Systemsteuerungselemente » Windows Defender Firewall » Zugelassene Apps

Kommunikation von Apps durch die Windows Defender Firewall zulassen
Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”,
Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen & Einstellungen andem
wird?

Zugelassene Apps und Features:

Mame Privat  Offentlich *
"Wiedergabe auf Gerat"-Funktionalitit

i O
O
rosoft. O
rosoft. O
O
O
O
rosoft. Windows.Cortana_1.11. O
rosoft Windows.Cortana_1.3
rosoft.Windows.Photos 20 191.17210.0 x64 8Bwekyb3d8bbwe?... e
Details... Entfernen

Andere App zulassen...

oK Abbrechen
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Aktivieren Sie die gerade noch blockierte App einfach, dann bauen Sie
die Verbindung erneut auf. Schon sollte sie funktionieren.

Findet sich die App, die Sie fur die Firewall D s e o s i
zulassen wollen, nicht in der Liste, dann B

kdnnen Sie sie manuell hinzufiigen. Klicken Sie

dazu auf die Schaltfliche Andere App

zulassen und geben Sie deren Pfad auf der o —
Festplatte an. Schon wird auch diese App nicht N
mehr blockiert! — ——
Noch ein wenig komfortabler B sitdetender-Firewal

wird es, wenn Sie eine Firewall- ~ Enstellungen Eneter

Software von einem | Diese Regel auf alle Anwendungen anwenden ®

Fremdhersteller benutzen, zum

Beispiel die in der Internet Programmpfad ¢ program files (x36)\mit

Security enthaltene Firewall ‘
von Bitdefender Berechtigung

(http://www.bitdefender.com). Netawerktys

. . . Alle Netzwerke hd
Windows 10 lasst beliebige
Protokoll | "
Fremdsoftware zu und |
. . . . Richtung Beid 6.TCP
integriert deren Funktionenin 17, UDP |

die eigenen Programme.
ECEN

Hier kdnnen Sie nicht nur

einfach den Zugriff eines Programmes auf das Netzwerk zulassen,
sondern ganz fein Regeln definieren: in welchem Netzwerk soll der
Zugriff zulassig sein? Welches Protokoll darf die App verwenden? Darf
sie nur Daten senden oder empfangen oder gar beides? Der Einsatz
einer solchen Software macht aber nur Sinn, wenn Sie ganz besondere
Anwendungen und ein hohes Sicherheitsbediirfnis haben. Fiir den
Normalanwender reicht die Windows Firewall aus.
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Kompromittierte Passworter erkennen

Kompromittierte Passworter

) ) .. 02
sind die Wurzel alles Ubels: In S ——

sppoar i your trowser bar

den diversen Datenbanken im
Internet, die Benutzernamen
und Passworter enthalten,
kénnen sich Gbelmeinende
Genossen bedienen und sich an 03 04

Sat shaviod when you sign -n Change your password to prevent

fremden Konten anmelden. Sind B

Sie davon betroffen, dann kann e
das schlimme Auswirkungen g E

haben. Wenn Sie Google

Chrome als Browser benutzen,

dann kdnnen Sie sich die manuelle Priifung sparen, ob lhr Account
betroffen ist! Laden Sie sich die Erweiterung fir Chrome kostenlos hier
herunter.

Wenn diese installiert ist, dann zeigt Ihnen Chrome ein griines Symbol
an. sobald Sie einen Benutzernamen und ein Kennwort eingeben, prift
die Erweiterung, ob der Account von einem der Google bekannten
Datenlecks betroffen war und warnt automatisch durch ein deutlich
sichtbares, rotes Hinweisfeld.

Dabei setzt Google nach eigenen Angaben Techniken ein, die die
sensitiven Daten wie Benutzername und Kennwort schiitzen und gar
nicht in die Hande von Google geben. Auf jeden Fall ein Schritt weiter in
Richtung der automatischen Information der Benutzer, wenn sie
potenziell von einem Sicherheitsleck betroffen sind!
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Sicherheit auf dem Router

lhr Internetzugang findet nicht auf lhrem Rechner statt, sondern
klassischerweise auf dem Router. Den bekommen Sie auf von Ihrem
Internet-Anbieter meist gestellt, manchmal kaufen Sie ihn auch selbst.
Hier gibt es einige Stellschrauben, die Sie in jedem Fall verwenden
sollten, um nicht schon ganz vorne in der Kette ein Risiko einzugehen.

Andern des Kennwortes

Man glaubt es kaum, wie viele Gerate sich im Internet tummeln, die
immer noch das Standard-Passwort des Herstellers verwenden. Keine
gute Idee, denn diese Kennworter kann man frei im Internet finden. Und
wer Boses will, der probiert als

allererstes diese Kennworter aus, um _

in lhren Router zu gelangen. Abmelden 19m 51s

Wenn Sie sich an lhrem Router Kennwort andern

angemeldet haben, dann finden Sie Erweiterte Ansicht -

bei den allermeisten Produkten einen

Link, unter dem Sie mit Klick auf ein Live TV

eigenes Passwort vergeben kénnen. MyFRITZ!

Machen Sie sich — wie bei allen

Passwortern — ein wenig Gedanken dariber. Es sollte nicht zu leicht zu
erraten sein, aber auch nicht so schwer, dass Sie es sich nicht merken
kénnen.

Aktualisierung des Routers

Ebenfalls ein wichtiger Schritt: halten Sie die Firmware, also die interne
Software aller Ihrer Gerate immer aktuell. Es kommen immer wieder
Sicherheitsllicken ans Licht, die die Hersteller dann sehr schnell durch
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ein Update beseitigen. So ein Update hilft aber nichts, wenn Sie es nicht

installieren.

Sie sollten also regelmaBig bei all Ihren mit dem Internet verbundenen
Geraten in den Einstellungen unter System nach einem Update suchen.
Wird eine neue Version der Software gefunden, dann installieren Sie sie.

= System » Update

FRITZ!05-Version Auto-Update

FRITZ!0S ist das Betriebssystem der FRITZ!Box. Auf Ihrer FRITZ!Box ist aktuell die folgende FRITZ!OS-Version

installiert:

FRITZ!OS: 07.12

Installiert am: 24.10.2019 22:55
Die letzte automatische Suche nach einem 06.01.2020 0:40

neuen FRITZ!OS erfolgte am:
Hinweis:

Sie konnen auch Online-Updates fiir Thre angeschlossenen FRITZIQS-Produkte unter "Heimnetz > Mesh”
durchfiihran.

Hier kinnen Sie prifen, ob eine neue FRITZIOS-Version fiir hre FRITZ!Box verfligbar ist und ein Qnline-Update
durchfiihren. Eine neue FRITZ!0S-Version enthilt Verbesserungen und Fehlerbehebungen sowie wichtige
Sicherheitsupdates und neue Funktionen.

wir empfehlen Ihnen, das FRITZ!I0S regelmalig zu aktualisieren, um die FRITZ!Box-Nutzung sicher und
zuverladssig zu halten.

Uber eine neu verfiigbare FRITZ!05-Version kénnen Sie sich per Push Service Mail benachrichtigen lassen.

Neues FRITZ!OS suchen

Es kann hier durchaus sinnvoll sein, vor der Installation erst einmal nach
der Softwareversion zu Googeln. Es kommt sehr selten vor, aber ein
Update kann manchmal auch Dinge ,verschlimmbessern”. Ist das der
Fall, dann finden Sie im Internet meist sehr zeitnah Fundstellen dazu
und koénnen die Installation verschieben, bis der Fehler beseitigt ist. Aus
diesem Grund ist das Einschalten der automatischen Installation auch

nur bedingt empfehlenswert.

09:00
Schieb.de

L~ wmTId) J DEU




So geht’s leichter |
Sicher im Netz

Abkoppeln von Geraten im Router

Normalerweise ist Ihr Router Garant dafur, dass Sie alle Gerate sicher
und schnell ins Internet bekommen. Er baut die Internetverbindung auf,
und er dient auch als Verteiler fir die Anfragen der Gerate. Nun kann es
aber sein, dass Sie ein Gerat eben nicht frei ins Internet lassen wollen,
sondern den Zugriff verhindert wollen. Statt nun die Verbindung an sich
zu trennen, kénnen Sie bei vielen Routern den Zugang fir einzelne
Gerate regeln.

Diese Funktion versteckt sich meist hinter dem Begriff
"Kindersicherung". Nicht nur kritische Gerate, auch Kinder sollen oft nur
zu bestimmten Zeiten, mit bestimmten Datenmengen oder eben auch
gar nicht ins Internet kommen. Auf der FritzBox beispielsweise gehen
Sie zur Einrichtung auf Internet > Zugangskontrolle/Filter und suchen
sich das Gerat aus der Liste heraus. Die FritzBox vergibt Geraten
entweder die Namen, unter denen

Standard B
sie im Netzwerk freigegeben sind, .

7\/ Standard
Unbeschrankt
Tpcesperrt: i e R

oder aber deren IP-Adresse. Die
Suche nach dem richtigen Gerat

NN NN

) ) Standard "
kann also schon einmal einen ancer 2

Moment dauern.

Um nun den Internetzugang zu sperren, wechseln Sie neben dem Gerat
in der Auswahlliste von Standard zu . Bei der nachsten Verbindung zum
Router unterbindet dieser, dass das Gerat ins Internet kommt.

Wenn Sie stattdessen feiner einschranken wollen und beispielsweise nur
flr bestimmte Zeitraume den Zugriff erlauben oder unterbinden wollen,
dann klicken Sie auf den Stift neben dem Gerat und geben Sie die
genauen Zeitraume und das Verhalten ein.
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Portfreigaben im Router

Fir manche Anwendungen kann es sinnvoll sein, Zugriff aus dem
Internet auf ein Gerat in Ihrem Netzwerk zu erlauben. Die
Netzwerkfestplatte, auf die Sie per FTP zugreifen wollen, die Webcam,
die Ihnen auch unterwegs lhren Garten zeigen soll und vieles mehr ist
denkbar. Auch hier ist der Router der Ansatzpunkt.

Unter Internet -> Freigaben finden Sie die bereits bestehenden
Freigaben. Diese funktionieren wie ein Verteiler: Kommt eine
Verbindung von auB3en an lhren Router, dann geht diese Uber einen so
genannten Port, einen virtuellen Anschluss des Routers.

(https.//dewikiped ki/Liste_der standardisierten. Ports)

Im Router legen Sie dann fest, an welches Gerat die Verbindung geleitet
werden soll. Beispielsweise einer Anfrage tber Port 25, der fir FTP-
Verbindungen genutzt wird, an die IP-Adresse lhrer Netzwerkfestplatte.

Internet » Freigaben

Portfreigaben

Alle mit der FRITZ!Box verbundenen Gerite sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige
Anwendungen, wie z.B. Online-Spiele, missen jedoch fur andere Teilnehmer des Internets erreichbar sein. Durch
Einrichtung von Portfreigaben kénnen Sie solche Verbindungen erlauben.

Port extern Port extern +s
Gerat / Name IP-Adresse Freigaben vergeben vergeben Selbst...

IPwa IPvé
QNAP20fPPC  192.168.0.198 HTTP-Server aakt | # || %

265e:beff:fe33... @ FTP-Server 21
HTTP-Server
axis- 192.168.0.176 @ Cam2 9998 0O oakt | # || %
accc8el045bel  aecc:Beff:fed...
axis- 192.168.0.177 @ CAM1 9999 O o0akt _/ b 4
acccBelc254f
Gerét fr Freigaben hinzufigen Aktualisieren

Sie kénnen die Einstellung "Selbststandige Portfreigabe” fiir alle Gerite deaktivieren, die bisher keine Portfreigabe
angefordert haben.

Deaktivieren
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Kontrollieren Sie sehr genau, ob die aktuell eingerichteten Freigaben
notig und aktuell sind. Ldschen Sie umgehend jede Freigabe, die nicht
mehr benétigt wird!

Weg von den Standardports

Wenn Sie Gerate ins Internet stellen, dann sind Portfreigaben, wie wir
sie oben beschrieben haben, unabdingbar. Nun ist es aber natirlich so,
dass die Standardports bekannt sind, und Angreifer von aulBen genau
auf diese Ports ihre Angriffe starten. Aus diesem Grund sollten Sie
Uberlegen, einfach die Ports |hrer Gerate von dem Standard weg
zuzuweisen. Das NAS lauft beispielsweise statt auf dem Standardport 80
oder 8080 auch wunderbar auf dem Port 6161.

Systemadministration Uhirzait Sommerzet Codeseite

Servername: heinServer

Sie kdnnen die Standard-Portnummer (HTTP) zur Web-Administration &ndem.
Systemport: 6161

k] HTTP-Kompnmierung aktivieren o

kA Sicheren Anschluss (HTTPS) aktivieren

TLS-Versionskompatibilitét: 1.1 und héher A 0

Wenn Sie dann auf das Gerat zugreifen wollen, dann hangen Sie an die
Internet- oder IP-Adresse einfach einen Doppelpunkt und den Port an.
Beispielsweise MeinServer.dyndny.org:6161. Darauf kommt ein
Angreifer nicht so einfach!
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Office sicherer machen

Microsoft Office fallt Ihnen sicherlich als letztes ein, wenn es im das
Thema Sicherheit geht. Nichts desto Trotz gibt es auch in den Office-
Programmen einige Optionen, die fiir mehr Sicherheit sorgen. Wir
zeigen lhnen die wichtigsten!

Makros deaktivieren

Nicht nur Programme kdnnen Viren enthalten, auch Dokumente, die Sie
beispielsweise in Microsoft Word 6ffnen. Der Hintergrund: Makros, im
Hintergrund laufende Prozesse, die beispielsweise Daten aus anderen
Dokumenten ziehen und im Dokument aktualisieren und vieles mehr.
Auch wenn Makros in Word als Funktionen geliefert werden, sind sie in
einer Programmiersprache geschrieben. Eine Kontrolle der
Makroausfiihrung ist also wichtig und gar nicht schwer.

Auch wenn eine Textverarbeitung als Programm eher unkritisch
erscheint: sie hat eine Menge an Zugriffen auf das System, kann Dateien

6ffnen, auf

Peripheriegeréte Makroeinstellungen

Zugreifen und Alle Makros chne Benachrichtigung deaktivieren
vieles mehr. In der ® Alle Makros mit Benachrichtigung deaktivieren
praktischen Arbeit Alle Makros, auBer digital signierten Makros deaktivierer

als Anwender Alle Makros aktivieren (nicht empfohlen, weil potenziell

werden Makroeinstellungen fiir Entwickler
Dokumente mit L] Zugriff auf das VBA-Projektobjektmodell vertrauen
Makros aber eher

die Ausnahme

sein, insofern bremst die Einschrankung der Ausfiihrung von Makros

Ilhre Arbeit normalerweise nicht wirklich aus.
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Unter Word klicken Sie auf Datei -> Optionen -> Trust Center und
dann auf Makro-Einstellungen.

Hier kdnnen Sie einstellen, ob Makros komplett blockiert werden sollen
(Alle Makros ohne Benachrichtigung deaktivieren) oder immer
automatisch aktiviert werden sollen (Alle Makros aktivieren). Beide
Einstellungen sind nicht empfehlenswert: Die erste gibt Ihnen keine
Information, wenn ein Dokument ein Makro hat (der ja gegebenenfalls
sinnvoll und wichtig sein kann). Die zweite nimmt Ohne die Mdglichkeit,
aufmerksam zu werden, wenn ein Dokument plotzlich ein Makro
enthalt, der gegebenenfalls bdsartig ist.

Wahlen Sie am besten Alle Makros mit Benachrichtigung
deaktivieren: damit mussen Sie die Ausfiihrung von Makros in einem
Dokument explizit freigeben und kdnnen sich so gegebenenfalls noch
beim Ersteller erkundigen, ob das seine Richtigkeit hat. Nach manueller
Freigabe in einem Infotext am oberen Rand des Dokumentes werden
Makros dann aber ganz normal und ohne Einschrankung ausgefihrt.

Richtiges Loschen von Emails

Sie bekommen am Tag viele E-Mails. Nur ein Teil davon ist tatsachlich
wichtig, der Rest geht oft ungesehen in den Papierkorb. Dann aber gibt
es noch die E-Mails, die wirklich wichtige, teilweise sensible
Informationen enthalten. Die benutzen Sie, solange sie sie bendtigen.
Dann aber sollten Sie sie I16schen. Was einfach klingt, bedarf einiger
Uberlegungen, die wir Ihnen abnehmen wollen.

Zu aller erst ist es beim Ldschen von E-Mails wie beim Léschen einer
Datei: Die E-Mail ist nicht sofort wirklich geldscht, sondern landet erst
einmal im Papierkorb. Der heif3t von Programm zu Programm und von
E-Mail-Anbieter zu E-Mail-Anbieter unterschiedlich: Geldscht, Deleted,
Papierkorb, suchen Sie einfach nach einem Ordner eines solchen
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Namens. Idealerweise l0schen Sie die E-Mails darin immer wieder.
Klicken sie dazu mit der rechten Maustaste auf den Ordner und dann
auf Ordner leeren. Erst dann ist eine E-Mail tatsachlich gel&scht.

Wenn Sie eine E-Mail direkt Gelfcrhte Flements 1203

endglltig [6schen wollen 4| T8 Inneuem Fenster Gffnen

dann klicken Sie sie an und Hewer Ordner..
driicken gleichzeitig die
Ordner kopier
Tasten Umschalten und R
Entf. Nach einer
Sicherheitsabfrage ist de E- )
. . . (= Alles als gelesen markieren
Mail dann direkt geldscht
und nimmt nicht erst den
Crdner leeren I}

Umweg Uber den _ _
In Favoriten anzeigen

Papierkorb.
Wenn Sie einen kompletten Mailverlauf I6schen wollen, also alle
empfangenen und gesendeten E-Mails zu einem Thema:

Besonders in der professionellen Anwendung, aber auch bei
komplexeren Diskussionen im Privatbereich kann es schnell vorkommen,
dass Sie ein und dieselbe E-Mail mehrfach beantworten und
weiterleiten. Wenn es dann darum geht, einen Nachrichtenverlauf zu
rekonstruieren, dann wird das schnell unibersichtlich. Outlook bietet
aber versteckt eine tolle Mdglichkeit, alle mit einer bestimmten
Nachricht zusammenhdngende neue Nachrichten aufzulisten.
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Outlook zeigt im Standard an — : N
einer Nachricht unter den Wie kann ich HD-Videos auf
Betreff- und Adress-Angaben -

einen Vermerk an, was Sie "%g f:diﬁ:feirl;e

zuletzt mit der Nachricht _ _ PR
gemacht haben. Dort finden Nachrichten zum gleichen Thema suchen

Sie beispielsweise ,Sie haben &

diese Nachricht am ... e
weitergeleitet”. Nehmen Sie

aber die Quellnachricht und beantworten Sie diese dann noch einmal,
dann werden der Text und der Zeitstempel ersetzt. Es wird als immer

nur eine Aktion dargestellt.

Um nun alle zugehdrigen Nachrichten zu sehen, klicken Sie mit der
rechten Maustaste auf den Infotext. Wahlen Sie dann Nachrichten zum
gleichen Thema suchen. Outlook startet nun eine Suche nach allen E-
Mails in allen Verzeichnissen Ihres Postfaches, die sich auf die Quell-E-
Mail beziehen.

FOLEUUURTI IIIEUEIEILIT  £% | ARSUSIES Fusue

Die gefundenen Ergebnisse

Ergebnisse Nach Datum v 1

~  Heute

werden chronologisch sortiert in

Andreas Erle
WG: Wie kann ich HD-Videos ...
Von: Andreas Erle

einer Liste dargestellt. Wenn Sie
die Sortierung andern wollen,

Von: Andreas Erle <;
Gesendet: Mantag, .
An: Andreas Erle <ar
Betreff: Wie kann icl

Andreas Erle
AW: Wie kann ich HD-Videos
Von: Andreas Erle

dann klicken Sie auf das Dreieck

Andreas Erle
AW: Wie kann ich HD-Videos ...
Von: Andreas Erle

neben Nach Datum und wéahlen

Sie dann das gewinschte

v Gestern

Andreas Erle
Wie kann ich HD-Videos auf F__
Andreas Erle Author, Blogger,

Sortierkriterium.

Mo 19:12

Die gefundenen E-Mails kdnnen

Sie dann alle markieren und wie oben beschrieben endguiltig |6schen.
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Outlook Addins deaktivieren

Wenn Sie Programme oder Hardware installieren, dann installieren diese
manchmal Erweiterungen von Outlook, so genannte Add-ins. So schon
diese auch sind, wenn Sie sie nutzen wollen, so risikoreich kdnnen sie
sein. Add-ins haben Zugriff auf lhre Outlook-Daten und kénnen damit

allerhand anstellen.

Unter Datei > Add-Ins verwalten kdnnen Sie alle installierten Add-Ins

aufrufen.
Klicken Sie jedes Add-In an, L. Regeln und Benachrichtigungen
Mithilfe von Regeln und Benachrichtig N
. . e g o Regeln und eingehende E-Mail-Nachrichten or ualisierunge
das sie nicht mehr benotigen. iy eqfﬁi?_ngsn T R L
Uber dle SChaItﬂaChe Dieses Langsame und deaktivierte COM-Add-Ins
. . o . COM-Add-Ins verwalten, die Ihre Outlook-Benutzererfahrung
Add-in deaktivieren konnen COM-Adcinsverwalten | DetTtten.
sie es dauerhaft deaktivieren. Add-Ins verwalten
Web-Add-Ins fir Outlook verwalten und kaufen.
Damit wird es beim Start von Add-ins verwatten

Outlook nicht mehr geladen.
Die Funktionalitat steht Ihnen dann aber selbstredend auch nicht zur

Verfligung.

Es empfiehlt sich, Outlook nach einem Neustart des Rechners erneut zu
starten. Erst, wenn das Add-in weiterhin zu einem Absturz fuhrt, sollten
Sie es dauerhaft deaktivieren.

Loschen von Dokumenteneigenschaften

Man glaubt es kaum: Bei geleakten Dokumenten sind oft nicht einmal
die Inhalte kritisch, denn die haben Sie im Blick. Was viele Anwender
aber nicht wissen: Microsoft Office pflegt eine Vielzahl von (Meta-)
Informationen, die Sie so nicht sehen. Sind diese ausgefillt und die
Datei wird weitergegeben, dann kann das schnell zu Verwerfungen
fuhren. Die Pflege und das Loschen dieser Eigenschaften sind aber

schnell gemacht.
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oy . . Ursprung
Offnen Sie den Speicherort der Autoren
. . . Zuletzt gespeichert von
Datei, deren Eigenschaften Sie Revisionsnummer 1
Versionsnummer

|6schen oder verandern wollen. I e e

M M M Dokumentverwalter Peter Test, the Best
Dann klicken Sie mit der rechten Domente e
Maustaste darauf und dann im B seos o200

Gesamtbearbeitungszeit

sIc h Oﬁ:n en d en M énu a Uf Eigenschaften und persdnliche Informationen entfemen

Eigenschaften. e

Unter der Liste der Eigenschaften kénnen Sie durch einen Klick auf
Eigenschaften und personliche Informationen entfernen deren

Anderung einleiten.

Sie kénnen entweder eine Kopie der Datei anlegen, in der alle
Eigenschaften entfernt worden sind (deren Inhalt aber nattrlich
unverandert ist) oder durch einen Klick auf Folgende Eigenschaften
aus der Datei entfernen einzeln anwahlen, welche Eigenschaften
geleert werden sollen. So wird schnell aus einer irgendwo kopierten

Datei das eigene Werk.

Daten und Dateien verschlUsseln

lhre Dateien sind das A und O lhrer Arbeit am Rechner. Sie wollen meist
nicht, dass ein Unbefugter auf diese zugreifen kann und sehen kann,
womit Sie sich beschaftigt haben. Darum verschlisseln Sie Festplatte

und Dateien!

Die gute Nachricht: Windows 10 hat mit Bitlocker eine
Verschlusselungssoftware mit an Bord, die Datentrager auBerhalb lhres
Rechners unlesbar macht. Dies basiert auf dem so genannten Trusted
Platform Module (TPM), einem Hardware-Modul, das in vielen Rechnern

verbaut ist und quasi den Schlissel zu lhrer Festplatte darstellt.
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Tipp  Wenn Sie nur die Home-Version von Windows 10 installiert haben
und auch nicht das kostenpflichtige Update auf die Pro- oder
Enterprise-Version machen mochten, oder kein TPM in lhrem
Rechner haben, dann empfiehlt sich VeraCrypt
(https://www.veracrypt.fr/en/Downloads.html) als kostenlose
Open-Source-Software.

Wird die Festplatte entnommen und in einen anderen Rechner
eingebaut, dann hat dieser einen anderen Schlissel und kann die Daten
nicht lesen: lhre Daten sind dann nur unleserlicher Bitbrei, der dem Dieb
nichts nutzt.

Aktivierung von Bitlocker

Die Aktivierung und Deaktivierung von Bitlocker fur Festplatten findet
sich im Windows Explorer. Klicken Sie mit der rechten Maustaste auf die
Festplatte, die verschlisselt werden soll (meistens also C: ) und dann auf
Bitlocker Aktivieren (bzw. Bitlocker Verwalten).

Folgen Sie nun den Anweisungen auf dem Bildschirm, um Bitlocker zu
aktivieren. Im normalen Betrieb werden Sie hier keine Unterschiede
erkennen, Die Festplatte ist nicht spirbar langsamer und Sie mussen
auch beim Systemstart kein zusatzliches Kennwort eingeben. Letzteres
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Ubernimmt hier das TPM-Modul im Hintergrund fir Sie!

Betriebssystemlaufwerk
Local Disk (C:) BitLocker aktiviert

. ® Schutz anhalten
"] ® Wiederherstellungsschlissel sichern
0 BitLocker deaktivieren

L

Festplattenlaufwerke

Volume (E) BitLocker aktiviert

Wechseldatentréger - BitLocker To Go
D: BitLocker deaktiviert

Bitlocker ist in der Standardversion nur fir Festplatten gedacht. Wenn
Sie haufiger mit einem USB-Stick unterwegs sind, dann haben Sie
natirlich eine weitere Gefahrenquelle zu beachten: Verlieren Sie einen
USB-Stick, dann verlieren Sie natlrlich auch ungeschitzte Daten darauf.
Bitlocker kann ohne ein — auf einem USB-Stick nicht vorhandenes —
TPM-Modul naturlich nicht funktionieren. Das mach aber nichts:
Windows 10 bietet dafiir Bitlocker To Go, eine Verschlisselung fur
mobile Datentrager.

Die Aktivierung verlauft ahnlich: Im Explorer machen Sie einen
Rechtsklick auf das USB-Laufwerk, dann auf Bitlocker Aktivieren.

09:00
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Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbaole enthalten.

Kennwort eingeben | sssasaes |

Kennwaort erneut eingeben | sssssass |

[]5martcard zum Entsperren des Laufwerks venvenden

Sie midssen lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren. %

Abbrechen

Hier kdnnen Sie nun auswahlen, ob Sie vor der Verwendung des Sticks
ein Passwort eingeben wollen (das wird der Standardfall sein) oder eine

Smartcard verwenden wollen.

Geben Sie das gewtinschte Passwort (unter Beachtung der diskutierten
Passwortregeln) zweimal ein und voila: Ohne Passwort keine Daten! Die
Entsperrung des Sticks muss jeweils nur dann gemacht werden, wenn
Sie es in den PC einlegen. Wahrend des Betriebs bleibt das Laufwerk
entsperrt. Entwendet lhnen jemand den Stick aus dem gesperrten PC,
dann kann er damit einmal mehr nichts anfangen.

Verschlisseln einzelner Dateien

Doppelt gemoppelt halt besser. Bitlocker ist eine schone und vor allem
leicht einzusetzende Mdglichkeit, eine Festplatte zu verschlisseln. Wenn
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sie zusatzlich einzelne Dateien nochmal verschlisseln wollen, dann geht
das bei einem Windows 10 Pro- oder Enterprise-System ebenfalls mit
Bordmitteln. EFS (Encrypted File System) heil3t hier das Zauberwort.

Um eine Datei zu Erweiterte Attribute

verschlisseln, klicken Sie

H H Wenn Sie im Eigenschaftendialog auf "OK” oder “Ubernehmen™
im Wi ndOWS Explorer klicken, kinnen Sie angeben, ob die Anderungen auch auf alle
Unterordner und Dateien angewendet werden sollen,

Wahlen Sie die Einstellungen fir diesen Ordner aus.

einfach mit der rechten
Archiv-und Indexattribute

Maustaste an eine Datei. [ ordner kann archiviert werden

Dann koénnen Sie in der Zulassen, dass fir Dateien in diesem Ordner Inhalte zusétzlich zu
Dateieigenschaften indiziert werden

Registerkarte Allgemein

a Uf Erweitert kl icken Ganz Komprimierungs- und Verschlisselungsattribute

[]1inhalt komprimieren, um Speicherplatz zu sparen

unten sehen Sie dann
Inhalt verschliisseln, um Daten zu schiitzen Details

Inhalt verschliisseln, um
Daten zu schiitzen. Abbrechen

Nachdem Sie das angewahlt haben, haben die betroffenen (und jetzt
verschlisselten) Dateien und Ordner ein kleines Schloss als Symbol. Auf
dem selben Weg kénnen Sie die Verschlisselung wieder rickgangig

machen.

Wichtig zu wissen: Die Verschlusselung hangt am Benutzerkonto.
Sobald sich jemand erfolgreich anmeldet, kann er die Dateien
entschlisseln. Geben Sie per EFS verschlisselte Dateien per E-Mail oder
einem Datentrager weiter, dann wird automatisch die Verschlisselung
aufgehoben.

i Was aber, wenn Sie selbst nicht

e mngsichem mehr an lhr Benutzerkonto

Dadurch kann verhindert werden,

dass der Zugriff auf die geschatzten

kommen, weil Sie die

Dateien unwiderruflich verloren geht.
EFS Ul Application

Zugangsdaten vergessen haben?

o P = ow A Windows 10 versucht dies zu

29.09.2019
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verhindern, indem es Sie beim ersten Verschllsseln einer Datei daran
erinnert, ein Backup der Schlissel durchzufiihren.

Dazu zelgt Ihnen sa Verschlisselndes Dateisystem

Wi ndOWS n|Cht nur ? i Sichern Sie das Dateiverschlisselungszertifikat und den Schltissel

ku rz e| nen D|a|og Durch die Erstellung dieser Sicherungsdatei kann verhindert werden, dass der Zugriff auf
die geschitzten Dateien unwiderruflich verloren geht, sollten das urspringliche Zertifikat
oder der urspriingliche Schldssel beschadigt werden oder verloren gehen.

an, sondern auch

gleich ein Symbol — Jetzt sichern (empfohlen)

Das Zertifikat und der Schlissel sollten auf einem Wechselmedium gesichert
werden.

im Tray. Klicken Sie

fd S bol —> Spéter sichern
au as ym 0] I Sie werden bei der nichsten Anmeldung von Windows daran erinnert.

dann auf Jetzt -3 Nie sichern
Der Zugriff auf verschlisselte Dateien kdnnte dadurch verloren gehen.

sichern. Folgen Sie

den Dialogen, und Abbrechen

1 Warum sollten das Zertifikat und der Schliissel gesichert werden?
geben Sie neben e gesi

dem Zielort fur die Sicherung (am besten ein USB-Stick, den Sie sicher
weglegen koénnen) auch ein Kennwort an. Ohne dieses kann der
Schlissel nicht mehr wiederhergestellt werden.

Verschlisseln von Dateien in einem ZIP-Archiv

Wenn Sie sich nicht auf die Verschliisselung auf der Festplatte verlassen
wollen oder Dateien per E-Mal oder USB-Stick weitergeben muissen,
dann verschlisseln Sie sie einfach in einem Archiv. 7-Zip (https://www.7-
zip.de/) ist ein gebrauchliches Archivierungsprogramm, das zudem auch
noch kostenlos ist.

Nachdem Sie es installiert haben, starten Sie den Explorer und suchen
Sie sich die Datei(en) heraus, die Sie verschliisseln wollen. Markieren Sie
sie, dann klicken Sie mit der rechten Maustaste hinein. Im Kontextmen(
klicken Sie dann auf 7-Zip > Zu einem Archiv hinzufiigen.

Stellen Sie nun den Archivtyp auf .ZIP ein, damit kdnnen so gut wie alle
gebrauchlichen Archiv- und Kompressionsprogramme die Datei 6ffnen.
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Unter Verschlisselung kdnnen Sie jetzt ein Passwort eingeben. Das wird
dazu verwendet, um das Archiv, das dann die Dateien enthalt, zu

verschlisseln. Ohne das
Verschlusselung

Passwort — oder signifikante
Passwort eingeben:

Rechenleistung, um es zu | ......... |

knacken — kommt niemand

mehr an die Dateien heran. Das | _________ |

so verschlisselte Archiv
[ ] Passwort anzeigen

konnen Sie dann bequem per
E-Mail oder USB-Stick

weitergeben. Der Empfanger

Verfahren: AES-256 a

[] Dateinamen verschlisseln

wird beim Versuch, es zu
6ffnen, nach dem Passwort gefragt. Kennt er es nicht, wird das Archiv
nicht gedffnet und die Dateien bleiben sicher verschlossen darin.

Sicheres Loschen von Dateien

Das Loschen von Dateien ist nicht nur eine Sache des vernuinftigen
Umgangs mit Speicherplatz, sondern manchmal auch eine der
Geheimhaltung. Bestimmte Daten missen und sollen einfach nicht mehr
auf lhrem Rechner vorhanden sein, wenn Sie sie nicht mehr benétigen.
Insofern ist es wichtig, Dateien richtig zu |6schen.

Das Loschen von Dateien hat mehrere Ebenen. Eine Datei wird im
Dateisystem abgelegt, ist aber nicht notwendigerweise ein
zusammenhangender Daten-Container. Die Bits und Bytes, aus denen
sie besteht, sind irgendwo auf der Festplatte abgelegt. Windows 10
verwaltet dann die Zuordnung von Dateien und zugehdrigen Daten.
Wenn Sie nun eine Datei Uber den Explorer |6schen, dann landet die

Datei im Papierkorb.
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Die Idee ist genial: Wie im Buro kénnen Sie die Datei dort
wiederherstellen. Das heif3t aber auch: Die Datei ist immer noch fiir
jeden vorhanden, der auf ihren Rechner zugreifen kann. Erst wenn Sie
im Papierkorb auf Papierkorb leeren klicken, dann ist die Datei
geloscht. Die ist zwar dann immer noch als Bytewolke auf der Festplatte

vorhanden, kann aber so einfach nicht mehr wiederhergestellt werden.
B | B | = | papierkorb

Sie kdnnen den Papierkorb aber Datel | st Fregeven _ Ansict

auch direkt umgehen und so das ;f.u Ih'ﬁ ME:EEM
manuelle Entfernen aus dem SR e e

Papierkorb vermeiden: Ziehen Sie W > Popietont

die Datei mit gedrtickter Shift- ! 5"‘““”?”*

Taste in den Papierkorb, dann A - ; S‘.;M

Hl anl2.png

|6schen Sie sie sofort vollstandig.

37 Elemente | fE B

Tipp  Auch beim Ldschen aus dem Papierkorb sind die Bits und Bytes
der Datei noch auf der Festplatte vorhanden und kdnnen mit
entsprechenden Tools wiederhergestellt werden. Um das zu
vermeiden, missen Sie die Teile der Festplatte, die freigegeben
sind, tatsachlich Gberschreiben. ,Irgendwann” passiert das
automatisch, wenn neue Dateien dort gespeichert werden. Wenn
Sie den Prozess beschleunigen wollen, dann nutzen Sie ein Tool

wie den CCleaner (https://www.ccleaner.com/de-de/ccleaner).

Smartphones sicher machen

Smartphones sicherer machen

Wenn Sie an Sicherheit Ihres Smartphones denken, dann ist der erste
Gedanke sicherlich der an den Zugangsschutz mittels PIN, Passwort,
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Fingerabdruck- oder IRIS-Scanner. Das ist aber nur ein Teil dessen, was
Sie machen kdnnen!

Apps auf dem iPhone per Face ID schiitzen

Mehr und mehr Anwendungen wandern vom stationdren PC auf das
Smartphone. Zum einen, weil die Technik entsprechend weit ist, zum
anderen, weil wir als Anwender immer mobiler und mehr unterwegs
sind. Je mehr Sie unterwegs erledigen kdnnen, desto bequemer ist es
schlieBlich!

iOS kennt einige Standardanwendungen, die per Face ID (Ubrigens auch
dem Fingerabdrucksensor Touch ID) geschitzt werden kdnnen. Diese
finden Sie unter Einstellungen > Face ID & Code > Face ID verwenden

fur. Aktivieren Sie alle, wenn das nicht schon der Fall ist.

Auch Store-Apps konnen tber die Gesichts- oder

Fingerabdruckerkennung abgesichert werden. Voraussetzung dafur ist,

dass die App selber eine
Authentifizierung unterstitzt. Andere Apps
Das ist beispielsweise bei
Outlook, vielen Banking- und B ~ovlestore
Passwort-Apps der Fall. Diese Deutsche Bank
finden Sie unter Einstellungen ZR ohotaTAN

> Face ID & Code > Andere

Apps.

Hier finden Sie alle Apps aufgefiihrt, die die Authentifizierung
unterstitzen. Aktivieren Sie alle, bei denen Sie den zusatzlichen Schutz
einer Anmeldung vor dem Start in Anspruch nehmen wollen. Der

zusatzliche Aufwand ist gut investierte Zeit!
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iPhones vor Verlust und Diebstahl absichern

Friher waren die Handys noch recht uninteressant flir Bosewichte, die
Informationen Uber Sie erhalten wollten. Das hat sich mit der Einflihrung
der Smartphones deutlich geandert: Nicht nur Anrufe, Kontakte, E-Mails
und Nachrichten sind potenziell vertraulich, auch die Daten, die Sie in
den unzdhligen Apps eingeben. Grund genug, |hr Smartphone gut zu

sichern!

Die neueren iPhones haben mit Face ID eine zusatzliche Kamera
integriert, die Ihr Gesicht einmal scannt und dann mit demjenigen, der
Ihr Telefon entsperren will, vergleicht. Das lasst sich nicht mit einem
Foto tauschen. Auch verschiedene Android-Gerate haben solche
Kameras an Bord. Alternativ Fingerabdrucksensoren, im einfachsten Fall
zumindest eine PIN. Ohne eine dieser Anmeldemethoden kann niemand
an die Daten und Apps lhres Gerates. Es sei denn, er hat genug Zeit und
versucht alle moglichen PINs nacheinander.

Nahezu alle Smartphones USB-Zubehsr
bieten hier eine automatische
Loschung an, wenn eine
gewisse Zahl an Fehlversuchen [ yRSSrum
Uberschritten ist. Beim iPhone
aktivieren sie diese

beispielsweise unter

Einstellungen -> Face ID &
Code -> Daten I6schen. Nach zehn fehlgeschlagenen Versuchen wird
das Gerat dann geldscht. Damit sind lhre Daten nicht mehr in Gefahr.
Die Kehrseite: Wenn Sie aus Versehen den Code mehrfach falsch
eingeben (zum Beispiel, weil das Gerat eingeschaltet in der Hosentasche
steckt), dann sind die Daten naturlich ebenfalls weg!
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Passworter sicher offline speichern mit Smartphone-App

Passworter sind die Grundlage fir jede Sicherheit. Egal, ob Sie online
einkaufen, sich am Banking oder bei Ihrer Versicherung anmelden, lhr
Passwort ist die erste Sicherheitsschicht. Und die sollte sich von Zugang
zu Zugang, von Internetseite zu Internetseite unterscheiden. Nehmen
Sie jetzt noch die PINs lhrer Kunden- und EC-Karten, und Sie haben eine
unubersichtliche Vielzahl von Zugangsdaten. Wenn Sie die nicht auf
Ihrem Smartphone speichern wollen, ist PIN-Safe vielleicht eine
Alternative.

Einer der groBen Unsicherheitsfaktoren bei der Speicherung Ihrer
Kennworter auf dem Smartphone ist das Vertrauen zu den Herstellern:
Nicht erst die Diskussion um Huawei befeuert die Beflirchtung, dass die
Hersteller Daten auf den Geraten fiir eigene Zwecke nutzen kdnnten.
Auf der anderen Seite ist das Aufschreiben auf einen Zettel auch keine
Alternative. Der deutsche Hersteller PIN-SAFE versucht die beiden

Welten zu kombinieren.

Der PIN-SAFE ist eine kreditkartengrofBe Karte, die in die Kartenfacher
der Geldbdrse passt. Auf einem verschliisselten Chip werden lhre
Zugangsdaten dann gespeichert. Allerdings ist der Platz relativ
beschrankt: "bis zu 50" passen darauf.

Der Clou: Die Daten bleiben auf der Karte und werden nur kontaktlos
bei Verwendung der App fliichtig gespeichert. Nur bei der Abfrage oder
Speicherung eines Kennworts. Dadurch sind die Kennworter vom
Smartphone getrennt, trotzdem aber dartiber verfiigbar. Den PIN-Safe
gibt es fur EUR 19,90 hier.

Datenschutz auf dem iPhone: Geheime wichtige Orte

Unser Smartphone ist steter Begleiter und damit auch unbestechlicher
Zeuge unserer Aktivitaten. Das ist auf der einen Seite vorteilhaft. Auf der

09:00
Schieb.de

L A m 1) / DEU


https://pin-safe.com/de
https://www.welt.de/wirtschaft/webwelt/article199851828/Huawei-So-will-der-Konzern-gegen-den-Google-Bann-vorgehen.html
https://pin-safe-shop.de/detail/index/sArticle/3

So geht’s leichter |
Sicher im Netz

anderen Seite befinden sich damit auf unseren Geraten Informationen,
die dem Unberechtigten viel verraten konnen. Einer dieser Speicher auf
dem iPhone ist relativ unbekannt: Die Wichtigen Orte. iOS speichert im
Standard, wo Sie wann waren und fasst es Ubersichtlich zusammen. Wir
zeigen lhnen, wo Sie diese Einstellung finden und deaktivieren kdnnen.

Viele der positionsbezogenen Ortsabhangige Vorschlige
Datenschutzeinstellungen finden Sie EEEEEEEY

unter Einstellungen > Systemanpassung
Datenschutz. Tippen Sie dann auf WLAN-Netzwerk
Ortungsdienste. Im Standard sind Zeitzone einstellen

diese eingeschaltet, sonst lassen Wichtige Orte

sich viele Apps gar nicht nutzen. Sie
sollten diese also nicht generell ausschalten, sondern App fur App und
Dienst fur Dienst entscheiden.

Unter der Liste der Apps finden Sie den Eintrag Systemdienste. Dort
finden Sie eine Vielzahl von Diensten, die zusatzlich die Position
verwenden. Den ein oder anderen kénnen Sie hier problemlos
ausschalten. Am besten nach und nach, damit Sie bei einer nicht mehr
funktionierenden App sehen kdnnen, die Einstellung noch kennen. Ganz

Stellendam unten finden Sie Wichtige Orte.
Hier finden Sie eine
chronologische Liste der Orte, die
Sie besucht haben. Dabei ist nicht
nur die Stadt aufgefihrt, sondern
nach einem Tipp en auf den
Eintrag auch die genaue Adresse
in dieser Stadt. Anhand der

Onderdemolen 34 angezeigten Karte konnen Sie bis

Zuiderdiepstraatweg 42
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auf das Haus erkennen, wo das Gerat wann war.

Einzelne Eintrage kénnen Sie |6schen, indem Sie auf Bearbeiten tippen
und dann auf das Stoppschild neben der Adresse. Alle Eintrage I6schen
Sie, indem Sie auf Verlauf 16schen tippen.

Android-Gerate per Bluetooth entsperren

Ein mobiles Gerat wie ein Smartphone ist immer angreifbar. Alleine
deshalb, weil es unterwegs immer mal wieder Fremden zuganglich ist.
Das gleichen Sie durch Fingerabdrucksensoren, TOF-Kameras und
Kennwortschutz aus. Es gibt aber Situationen, wenn das Entsperren
zusatzlicher, unnotiger Aufwand ist. Beispielsweise, wenn Sie das Gerat
bei sich haben oder es sich an Orten befindet, die Sie als sicher
klassifizieren. Die Losung dafir heiBt Smart Lock, eine Funktion, die
Android direkt mitbringt.

Aktivieren Sie sie unter Einstellungen > Sicherheit und
Sperrbildschirm > Smart Lock. Android bietet Ihnen verschiedene

Bedingungen, an denen Ihr Smartphone entsperrt bleiben kann.

Die Trageerkennung ist sicherlich die unsicherste Variante: Solange das
Gerat bewegt wird, bleibt es entsperrt. Niemand sagt Android
allerdings, dass es Sie sind, der es bewegt. Insofern kdnnen Sie diese
Option eher vernachlassigen.

Wenn Sie an bestimmten Orten alleine an Ihr Gerat kommen, dann
definieren Sies diese Orte einfach als Vertrauenswiirdige Orte.
Befindet sich Ihr Smartphone in einem engen Radius um einen solchen

Ort, wird es nicht gesperrt.
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Noch sicher ist es, wenn Sie eine
13:41 M -d n

Smartwatch besitzen: Sobald diese in

<  Vertrauenswirdige Gerate

der Nahe des Telefons ist, sind auch
TAG Heuer 1407

Verbunden

sie da. Die Festlegung eines anderen
Bluetooth-Gerates als

Vertrauenswiirdige Gerate hinzufligen
Vertrauenswiirdiges Gerat schafft
ein hohes Mal3 an Sicherheit. Ein
anderes Beispiel ist die
Freisprecheinrichtung des Autos. Diese hat weniger mit Sicherheit zu

tun, vereinfacht es aber, das Gerat unterwegs zu bedienen.

Wie sicher ist mein Google-Konto? Der Sicherheitscheck

An den Diensten von Google kommen Sie kaum noch vorbei. Wenn Sie
ein Smartphone mit Android als Betriebssystem haben, dann nutzen Sie
den Play Store, GMail, das Google Drive und andere Services. Aber auch
bei einer normalen Websuche lauft Ihr Google-Konto im Hintergrund
mit, um Daten zu sammeln und Sie damit zu unterstitzen. Kurz: Google
kennt eine Menge Daten von Ihnen. Fihren Sie regelmaBig den Google-
Sicherheitscheck durch, um Risiken zu minimieren! Wenn Sie dann eine
Gefahr fur Ihr Konto angezeigt bekommen, dann kénnen Sie die schnell
schlieBen und es damit wieder sicher machen.

09:00
Schieb.de

L A m 1) / DEU


https://myaccount.google.com/security-checkup
https://myaccount.google.com/security-checkup

So geht’s leichter |
Sicher im Netz

Nach Aufruf der Seite

und Anmeldung mit ?

lhren Google- Sicherheitscheck
Ko ntodaten Zelgt 9 Sicherheitshinweise gefunden
lhnen der Meine Gerate

7 Probleme mit lhren Gerdten beheben

Sicherheitscheck die

Kirzlich aufgetretene Vorkommnisse o
gefundenen 1 kritisches Ereignis Uberprifen
SICherheiterSi ken an. Anmeldung und Wiederherstellung

E-Mail-Adresse zur Kontowiederherstellung bestatigen

Keine Sorge: Nicht
. . . Zugriff durch Dri bi -A

alle sind wirklich O i tumt st et v

gefahrlich, sollten

Passwortcheck

aber einzeln 53 et e te Paseirter auf Sicherheiteprableme prifen
betrachtet werden.

Unter Meine Gerite zeigt Google alle Gerate an, die schon langer nicht
mehr mit den Google-Diensten verbunden waren. Das passiert vor allem
dann, wenn Sie ein Gerat verkauft haben. Da Sie das sicherlich geldscht
haben, kann damit nichts mehr passieren. Trotzdem: Loschen Sie nicht

mehr vorhandene Gerate aus lhrem Google-Konto!

Kiirzlich aufgetretene Vorkommnisse sind Anmeldungen, die von
fremden Geraten oder unublichen Orten durchgefiihrt wurden.
Kontrollieren Sie hier, ob das wirklich von lhnen ausgel6st wurde. Wenn
nicht, klicken Sie auf Nein, das war ich nicht. In einem solchen Fall
sollten Sie dringend Ihr Kennwort andern!

Google speichert auf Wunsch lhre Passworter. Das hilft, wenn Sie sie
sich nicht merken wollen. In diesem Zusammenhang bietet Ihnen
Google dann auch eine Uberpriifung an, ob diese zu einfach sind oder
dem aktuellen Stand der Sicherheitsanforderungen gentgen.
|dentifiziert Google ein Kennwort, das nicht sicher ist, dann @ndern Sie

es zeitnah auf der Internetseite, zu der es gehort!
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Updates, Updates, Updates

Ob Sie am PC, am Smartphone, mit einem Smarthome-Gerat oder einer
Konsole online sind: Eines ist im Hinblick auf die Sicherheit all diesen
Geraten gleich: Sie haben eine Betriebssoftware. Ob die nun iOS,
Android, Windows 10, macOS oder FRITZ!OS heif3t, ist vollkommen egal.
Keine Software ist perfekt. Auch beim ausfiihrlichsten Test gehen Fehler
unter, werden erst spater erkannt oder entstehen durch duBere
Bedingungen.

Der Vorteil hierbei: Sie mussen sich nicht darum kiimmern, dass diese
behoben werden, sondern der Hersteller Gbernimmt das fir Sie. Ohne
lhre Mitwirkung aber geht es nicht: Sie missen die Updates installieren.
Ob Sie nun automatische Updates einschalten und zulassen oder
regelmaBig manuell danach suchen, viele Angriffe uns Sicherheitslicken
werden damit schnell behoben.
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