schieb.de

— JOrg Schieb

Nl
Windows 10
Report

Ausgabe 19/01

Windows 10 sicher machen
Anforderungen an Passworter
Zwei-Faktor-Authentifizierung

Sicherheit auf dem Datentrager (Bitlocker)




Windows 10-Report Ausgabe 19/01

Mitlesen, mitreden.

Inhaltsverzeichnis

Sicherheit — Bring- oder Holschuld?

Technische MaBBhnahmen der Anbieter
Sicherheit hat (mindestens) zwei Seiten
Die ,weichen” Sicherheitsfaktoren

Sicherheit bei der Anmeldung

Die Herausforderung
Das Zwiebelprinzip
Die Hardware
Der Zugang
Der Schutz vor Viren und anderen Schadlingen

Zugangsschutz: Anforderungen an Passworter

Ist es schon zu spat?
Das sichere Passwort
Verwendung eines Passwortgenerators
Speichern von Passwortern in einem Safe
Sichere Anmeldung unter Windows 10
Andern des Windows-Kennwortes
Wechseln zwischen lokalem und Microsoft-Konto
Windows Hello als komfortable Alternative
Microsoft Kinect als Windows Hello-Kamera
Anmelden mit einem Hardware-Token
Die Zwei-Faktor-Authentifizierung

Aktivieren der Zwei-Faktor-Authentifizierung

Sicherheit der Datentrager: Bitlocker

L A bm T /> DEU

~N N D

13

14
15
15
16
17

18
18
19
21
22
26
26
28
31
35
38
39
41

46

09:00
18.09.2018

=



Windows 10-Report Ausgabe 19/01

Mitlesen, mitreden.

Aktivierung von Bitlocker

Wiederherstellung verschlisselter Festplatten

Noch mehr Sicherheit fur Windows 10

Automatische Updates aktivieren — aber richtig
Weniger Rechte sind mehr

L A wmTld) 4 DEU 18.09.2018 L

47
49

50

51
54

09:00



Windows 10-Report Ausgabe 19/01

Mitlesen, mitreden.

Sicherheit — Bring- oder Holschuld?

Der gleich zu Anfang des Jahres 2019 durch alle Medien gegangene Fall
(Stichwort: ,Daten-Leak”) hat die Menschen aufgeschreckt: Wenn ein
20-jahriger Schiler mehr oder weniger mihelos auf die Daten von
Prominenten und Politikern zugreifen kann, dann wohl auch auf weniger
gut geschiitzte Daten und Informationen.

Der Daten-Leak hat die Themen Datensicherheit und Datenschutz in
den Vordergrund gezerrt. Es wird wird dartuber diskutiert: Wie lassen
sich Daten wirkungsvoll schiitzen — auch die eigenen?

Eine zweifellos sehr wichtige Diskussion. Denn auch wenn die Person
hinter dem Pseudonym mittlerweile identifiziert und verhaftet wurde, so
ist das eigentliche Problem langst nicht gelost.
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Viele fordern eine strengere Kontrolle von Dienstleistern, die Daten
speichern und verwalten. Denn Mail-Dienste und Cloud-Dienste sind
bevorzugte Ziele von Hackangriffen jeder Art.

Die Politik sollte unbedingt die Rahmenbedingungen anpassen. Dass es
immer noch Mail-Dienste gibt, die simpelste Passworter wie ,passwort”
oder ,123456" zulassen, ist keine zu vernachlassigende
Unaufmerksamkeit, sondern ein ernsthaftes Sicherheitsrisiko. Wir finden:
Die Zwei-Faktor-Authentifizierung sollte als Mindeststandard zumindest
angeboten werden.

Technische MaBnahmen der Anbieter

Technische MaBnahmen sind ein wichtiger Bestandteil der Sicherheit
von Daten, nicht umsonst ist die Informationssicherheit untrennbar mit
dem Datenschutz verbunden.

Verarbeiter von personenbezogenen Daten sind verpflichtet, durch
.geeignete technisch-organisatorische MaBnahmen” sicherzustellen,
dass nur berechtigte Personen Zugriff darauf haben. Sei es das Shop-
System im Internet, die Krankenkasse oder das soziale Netzwerk Ihrer
Wahl: Ohne entsprechende technische SchutzmaBnahmen ist ein
Betrieb dieser Systeme zumindest fahrlassig.

Leider ist es aber immer noch so, dass viele Anbieter keinen allzu
groBen Wert auf Datensicherheit und Schutz der Daten legen. So lange
der Gesetzgeber die Messlatte nicht hoher hangt, sollten wir
Konsumenten wahlerisch sein — und den Anbietern den Vorzug geben,
die uns die Maglichkeit geben, unsere Daten gut abzusichern.
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Die EU Datenschutz-Grundverordnung (DSGVO), die seit 25. Mai 2018 in
ganz Europa gilt, hat den Unternehmen zwei Jahre Zeit gegeben, die
gestiegenen Anforderungen an die Verarbeitung personenbezogener
Daten umzusetzen. Um dies zu stutzen, erlaubt sie die Verhdngung
drastischer Geldstrafen in Form von BuBgeldern, wenn beispielsweise
Daten unberechtigterweise an die Offentlichkeit gelangen.

Auch wenn man sich bewusst sein muss, dass absolute Sicherheit wohl
nur in der Theorie denkbar ist: Es gibt eine Vielzahl von Diensten und
Produkten, die es Hackern deutlich erschweren, sich den Daten der
Menschen zu ndhern. Diese missen eben nur angeschafft und
eingesetzt werden, und scheinbar ist das Drohszenario, dass durch die
bestehenden BuBgeldvorschriften aufgebaut wird, noch nicht gro3
genug, dass Firmen dies auch tatsachlich tun. Hier ist sicherlich der
Gesetzgeber gefragt, sich Gedanken Uber Alternativen zu machen.
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Die Facebook-Skandale des vergangenen Jahres beispielsweise zeigen,
dass der laxe Umgang mit Daten offensichtlich immer noch zum guten
Ton gehdrt und Unternehmen die 6ffentliche Kritik abschitteln kénnen,
ohne dass daraus ernsthafte Konsequenzen entstehen.

Sicherheit hat (mindestens) zwei Seiten

Ein System kann noch so sicher ausgestaltet, mit Hardware und
Software geschitzt sein: Es bleibt ein Risikofaktor, der immer schwer in
den Griff zu bekommen — der Anwender.

Die Pferdekoppel, die mit verschiedenen Zaunen und elektronisch
hochkomplexen Schldssern gesichert ist, kann die Pferde dann nicht vor
Ausbruch bewahren, wenn der Pferdepfleger das Gatter offenstehen
lasst. Anders ausgedrickt: Ein sicheres System ist ein System, das den
User abgeschafft hat.

Dabei ist es doch so einfach: Windows 10 bietet schon im Standard so
viele Hilfestellungen, mit denen Sie Ihren PC, Ihre Daten und E-Mails
schiitzen kénnen. Sie mussen Sie am Ende nur nutzen und konsequent
umsetzen. Auf den folgenden Seiten finden Sie viele Hinweise, Tipps
und Tricks, um den Windows 10-PC deutlich besser abzusichern.

Die ,weichen” Sicherheitsfaktoren

Auch wenn SicherheitsmaBnahmen noch so ausgekliigelt sind: Das
machtigste Mittel gegen das Ausspahen Ihrer Daten ist kein technisches,
sondern ein biologisches: Ihr eigenes Misstrauen. Hinterfragen Sie alles
kritisch, was Sie tun. Einige Beispiele:
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Das unglaubliche Schnappchen

Im Internet tummeln sich bei weitem nicht nur freundlich gesinnte
Zeitgenossen. Wer Ihnen angeblich Ware oder Dienstleistungen fiir den
Bruchteil des normalen Preises feilbietet, der hat mit groBer Sicherheit
eine ganz andere Absicht.

Oft finden sich beispielsweise bei Facebook Anzeigen, die ein Produkt
bewerben, dass eigentlich von einem anderen Handler kommt. Die Seite
ist komplett identisch, nur der Zahlungsempfanger ist ein anderer. Wer
dann meint, ein iPhone im Wert von EUR 1000, - fir EUR 300,- als ,super
limitiertes Angebot” zu bekommen, der bekommt schnell die Quittung
fur seine Unvernunft.

Kennen Sie den Handler nicht tatsachlich aus Geschaften, dann lassen
Sie lieber die Finger davon. Schnell ist das Geld weg, und die bestellte
Ware wird gar nicht oder in deutlich schlechterer Qualitat geliefert.
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Die Erpressung

Haben Sie auch schon einmal die Mail bekommen, dass Ihr E-Mail-
Account gehackt wurde und das mit einer richtigen E-Mail-Adresse und
einem korrekten Passwort?

password (ass* ) for webmaster@w - is compromised
webmaster@wr
Di 23.10.2018, 14:50
ass <webmaster@ > Y

Diese Nachricht wurde als Spam identifiziert. Kein Spam
Hello!
I'm a hacker who cracked your email and device a few months ago.
You entered a password on one of the sites you visited, and | intercepted it.

This is your password from webmaster@wc on moment of hack: ass

Of course you can will change it, or already changed it.
But it doesn’t matter, my malware updated it every time.

Do not try to contact me or find me, it is impossible, since | sent you an email from your account.
Through your email, | uploaded malicious code to your Operation System.

| saved all of your contacts with friends, colleagues, relatives and a cortylete history of visits to the Internet resources.
Also | installed a Trojan on your device and long tome spying for you.

Diese vermeintlich authentische E-Mail fordert Sie auf, ganz schnell
einen bestimmten Betrag in Bitcoins zu beschaffen und an den
Absender zu Gberweisen. Ein Andern des Passwortes niitze nichts, weil
der Rechner schon lange mit einem Virus infiziert sei... und so weiter.

In den allermeisten Fallen sind diese E-Mails heiBe Luft. Sie beziehen
ihre Informationen aus Datenbanken, die gestohlene Passworter
enthalten, und versuchen einfach mal, Panik zu erzeugen.

Uberweisen Sie nichts! Aber priifen Sie natirlich, ob das Kennwort
tatsachlich noch aktuell ist — und andern Sie es.
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Phishing: Die gefalschte Handler-E-Mail

Ein anderer beliebter und leider auch weit verbreiteter Trick das die
Phishing-Mail. Die Rezeptur ist einfach: Die Betriiger verschicken eine E-
Mail, die so aussieht, als kame sie von einem bekannten Online-Shop,
einem Telekommunikationsanbieter oder einer Bank oder einem

Zahlungssystem wie Paypal.

Die Betruiger schicken an ihnen bekannte E-Mail-Adressen (die ihrerseits
auch wieder ergaunert sein kdnnen) eine vermeintliche Rechnung tber
ein gar nicht gekauftes Produkt oder warnen vor Unzulanglichkeiten im
Konto. Die Wahrscheinlichkeit ist hoch, dass der Empfanger sich
angesprochen fiihlt und eine Reaktion erfolgt.

Auch eine Aufforderung, aufgrund eines Sicherheitsvorfalles unbedingt
die Zugangsdaten zu andern, ist Garant dafir, dass der betroffene
Anwender umgehend aktiv wird, auf den Link in der E-Mail klickt und
sich schnell anmeldet. Mit seinem echten Benutzernamen und seinem
echten Passwort.

Dummerweise ist in vielen Fallen die Webseite, auf die Sie geleitet
werden, nicht echt. Sie sieht nur echt aus. Genau das ist der Trick der
Phishing-Betriiger. Wem das nicht auffallt, der tragt die korrekten(!)
Zugangsdaten auf einer gefdlschten Webseite ein — und Ubermittelt die
sensiblen Daten so einem Betrtiger. Der hat dann Ihre Zugangsdaten
und kann fréhlich Bestellungen auslésen, Ihr Konto ibernehmen und
Schaden anrichten: Eine klassische Phishing-Attacke.

09:00
AN
& = 1) f DEU ooooos o




Windows 10-Report Ausgabe 19/01

Mitlesen, mitreden.

g

S Juittung

andreas@aerle.de

29. Oktober 2018 Munke Apps LLC
MV8ZVCDZX1 135221805197
Appstore
Apple APP (Automatische Zahlung)

" pay Integrierter Kauf. jPhone Eine Rezension schreiben | Ein Problem melden 89,99€
89,99€
00,00€

89,99 EUR

lhre Zahlung wurde am 29. Oktober 2018 angenommen und bestatigt, dass Sie diesen Kauf nicht stornieren konnen,
wenn Sie diesen integrierten Kauf innerhalb von 48 Stunden nach dem Kauf tatigen.

Wenden Sie sich an Apple Support, wenn Sie nicht der Ursprung dieses Kaufs sind .

Abonnenten-1D

Die wichtigste Empfehlung in diesem Fall: Klicken Sie auf keine Links in
solchen E-Mails. Rufen Sie manuell die Webseite des Handlers auf und
melden Sie sich an. Damit kdnnen Sie vermeiden, dass Sie auf eine
falsche Seite geleitet werden.

Wenn Sie bereits versehentlich auf den Link geklickt haben, dann
kontrollieren Sie unbedingt die Adresse, die Ihnen angezeigt wird. Steht
dort die ,echte” Internet-Adresse, dann ist alles gut.

@ & Apple Inc. [US] www.apple.com

Meist versuchen die Phishing-Seiten, durch méglichst ahnliche Adressen
den Anschein der Echtheit zu erwecken, im Beispiel vielleicht
apple.xxiservices.com oder ahnlich. Abgewandelte Adressen sind ein
nahezu sicheres Zeichen fiir einen Betrugsversuch.

09:00
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schieb.de

Der freundliche Anrufer

Eine ebenfalls gerne gewahlte Masche, Zugriff auf einen fremden
Rechner oder die Daten darauf zu bekommen, ist der Anruf eines
freundlichen Servicemitarbeiters. In oft gebrochenem Deutsch ist
angeblich Microsoft aufgefallen, dass es einen Defekt oder Virenbefall

auf Ihrem Rechner gibt und man bietet Ihnen ganz selbstlos Hilfe an.

Dazu mussen Sie nichts mehr machen als dem Anrufer durch Aufruf
einer Webseite oder Fernwartungssoftware Zugang zu Threm Rechner
geben, am besten noch unter Preisgabe Ihrer Zugangsdaten.

Ist das geschehen, behebt der Bésewicht natdrlich nicht etwaige
Probleme auf Ihrem Rechner, ganz im Gegenteil: Er schlieBt

Sie aus Ihrem Rechner durch Anderung des Passwortes aus, und
verlangt dann Geld dafir, Sie wieder hineinzulassen. Oder er schleust
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Schad-Software ein, die ihm dann die Fernsteuerung des Rechners und
den Zugriff auf Ihre Daten erlaubt.

Zusammengefasst: Neben all den auf den folgenden Seiten
beschriebenen technischen MaBnahmen bewahren Sie sich unbedingt
Ihren gesunden Menschenverstand! Und treffen Sie die folgenden
technischen Mafnahmen...

Sicherheit bei der Anmeldung

Je mehr an fir Sie wichtigen Informationen Sie auf einem Gerat
speichern, desto hoher werden Ihre Anspriiche an deren Sicherheit: Kein
Fremder soll an Gerat und Daten kommen, wenn Sie das nicht explizit so
winschen.

Dabei ist es egal, ob es sich um Ihren PC zuhause, das Notebook, Tablet
oder Smartphone handelt. Im Falle eines Verlustes oder Diebstahls ist
der Verlust der Hardware meist das kleinere Problem, denn die ist
ersetzbar. Vertrauliche Dokumente, Kontoinformationen oder gar den
Zugriff auf das Online-Banking in den Handen Fremder wiegt da viel
schwerer.
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Windows 10 bietet Ihnen serienmaBig eine Vielzahl an Mdéglichkeiten,
aktiv an der Sicherheit Inrer Daten und Gerate mitzuarbeiten und sich
auf Ihre tatsachliche Arbeit konzentrieren zu kénnen.

Die Herausforderung

Bei einem Windows 10-Gerat gibt es verschiedene Bereiche, die Einfluss
auf die Sicherheit Ihrer Daten haben. Es reicht nicht, wenn Sie hier nur in
einem Bereich aktiv werden. Schon das kleinste Schlupfloch kann einem
Eindringling reichen. Das ist wie bei einem Dach: Auch wenn nur eine
kleine Stelle undicht ist, dann kann Wasser eindringen. Je langer das der
Fall ist, desto groBer wird das Loch — und desto nasser werden die
Decken und Wande. Besser also, Sie lassen erst gar kein Wasser hinein!

Wie sie es gewohnt sind, stellen wir Ihnen hier hauptsachlich den
Dachdecker, der das Dach auf Dichtigkeit prift, und nur fir den Notfall
den Eimer, der das Wasser sammelt!

09:00
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Das Zwiebelprinzip

Das Dach Ihres Hauses ist in mehreren Schichten abgedichtet: Die

Dachziegel, darunter Folie, Isolierung und eine Deckenverkleidung
sollen sicherstellen, dass bei einem Loch in einer der Schichten das
Wasser nicht gleich ungehindert in die Wohnung flieBen kann.

Dieses Prinzip, seiner verschiedenen Schichten wegen auch
.Zwiebelprinzip” genannt, lasst sich genauso auf einen PC mit Windows
10 anwenden. Verschiedene Sicherheitsschichten schiitzen einander und
wirken zusammen, um einen optimalen Schutz zu bieten.

Die Hardware

Normalerweise wird Inhr Windows 10-PC in Ihrem Arbeitszimmer in
einem Haus oder einer Wohnung stehen. Damit sind schon mal zwei

Sicherheitsschichten vorhanden.

Sind diese aber einmal durchdrungen, weil ein Dieb sich widerrechtlich
Zugang verschafft, dann hat er Zugriff auf die Festplatte und kann die
darauf befindlichen Daten auslesen.

Es sei denn, Sie nutzen die Windows-eigene Verschlisselung, die fur
jeden AuBenstehenden aus den Daten einen unleserlichen Datenbrei
macht, den nur Sie in Ihrem Rechner entschlisseln kdnnen. Nur dann

sind die Daten lesbar und zu verwenden.

Noch wichtiger ist dies, wenn sie ein mobiles Gerat wie ein Tablet oder
ein Notebook verwenden: Hier fallt unterwegs der Schutz der eigenen
vier Wande weg!
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Der Zugang

Statt physischen Schldssern, wie sie in lhrem Haus und Arbeitszimmer
vorhanden sind, gibt es die Zugangsberechtigungen: Sie missen sich an
Ihrem PC anmelden, in dem Sie entweder das Microsoft-Konto mit
seinem Benutzernamen und Passwort nutzen oder ein lokales, nur auf
Ihrem PC vorhandenes Konto einrichten. Nur mit den entsprechenden

Zugangsdaten ist dann ein Zugriff auf Ihren PC moglich.

Windows 10 bietet mit ,Windows Hello" zuséatzlich noch die Mdglichkeit
der Anmeldung mittels Fingerabdruck oder Gesichts-Scan, was die
Anwendung deutlich vereinfachen kann. Klar, nicht jeder
Rechner/Notebook ist serienmaBig mit Spezialkameras oder Sensoren
ausgestattet. Doch entsprechende Zusatz-Hardware lasst sich glinstig
kaufen.

Neben dem Zugang zu Windows 10 selbst haben Sie auf dem PC eine

Vielzahl von Zugangen zu Webseiten, Konten und Programmen, fur die
Sie jeweils einen Benutzernamen und ein Passwort benétigen. Da ist es
wichtig, all diese Zugangsdaten sicher zu verwalten. Denn einen Fehler
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sollten sie nicht machen: Ein Benutzername und ein Standard-Passwort
zu verwenden. Erhalt ein Unberechtigter Kenntnis davon, dann
bekommt er damit Zugang zu all Ihren Konten!

Der Schutz vor Viren und anderen Schadlingen

Eindringlinge in ein Windows 10-System mdussen nicht aus Fleisch und
Blut sein: Viren, Tojaner und andere virtuelle Schadlinge kénnen dafir
sorgen, dass Ihre Daten nicht sicher auf Ihrem PC bleiben, sondern
heimlich nach drauBen gegeben werden.

Virenschutz und Firewall sind also eine weiter Schicht der Sicherheit
Thres Windows 10-Systems. Windows 10 hat einiges serienmaBig an
Bord. Ich habe im Windows 10 Report die Funktionen auch bereits
ausfihrlich vorgestellt, etwa in Ausgabe 16/06.
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Zugangsschutz: Anforderungen an Passworter

Jedes Konto - ob fiir den Zugang zu Windows 10, einem Online-Shop
oder Ihre Banking-Software — bendtigt einen Anmeldenamen und ein
Passwort. Als Benutzername kommt haufig die eigene E-Mail-Adresse
zum Einsatz, die Sie zur Kommunikation verwenden, sodass ,nur” das
Passwort der wirklich geheime und geheim zu haltende Teil ist. Grund
genug, bei der Vergabe ein wenig Zeit zu investieren und ein moglichst
sicheres Passwort zu vergeben.

Ist es schon zu spat?

Immer wieder wird in den Nachrichten tGber Datenlecks berichtet: Durch
Sicherheitsvorfdlle werden E-Mail-Adressen, Nutzernamen und
Passworter gestohlen —und dann im Internet verkauft. Kaufer dieser
erbeuteten Zugangsdaten hat dann Zugriff auf all Ihre Benutzerkonten,
zumindest Sie das Passwort nicht geandert haben.

Breaches you were pwned in

A"breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Adobe: In October 2013, 153 million Adobe accounts were breached with each containing an internal 1D,
username, email, encrypted password and a password hint in plain text. The password cryptography was
poorly done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much
about the passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

Anti Public Combo List : In December 2016, a huge list of email address and password pairs
appeared in a "combo list" referred to as "Anti Public". The list contained 458 million unique email addresses,
many with multiple different passwords hacked from various online systems. The list was broadly circulated
and used for "credential stuffing", that is attackers employ it in an attempt to identify other online systems
where the account owner had reused their password. For detailed background on this incident, read Password
reuse, credential stuffing and another billion records in Have | been pwned.

Compromised data: Email addresses, Passwords

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of
millions of their customers. In August 2016, they forced password resets for customers they believed may be at
risk. A large volume of data totalling over 68 million records was subsequently traded online and included
email addresses and salted hashes of passwords (half of them SHA1, half of them berypt).

Compromised data: Email addresses, Passwords

Exploit.In : In late 2016, a huge list of email address and password pairs appeared in a "combo list"
referred to as "Exploit.In". The list contained 593 million unique email addresses, many with multiple different
passwords hacked from various online systems. The list was broadly circulated and used for "credential
stuffing"”, that is attackers employ it in an attempt to identify other online systems where the account owner
had reused their password. For detailed background on this incident, read Password reuse, credential stuffing
and another billion records in Have | been pwned.
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Die bekanntesten Sicherheitsvorfalle (zumindest die, die 6ffentlich
bekannt geworden und dadurch dokumentiert sind), haben Experten auf
der Webseite https://haveibeenpwned.com/ zusammengefasst. Dort

kdnnen Sie erfahren, ob und bei welchem Hack Ihre Zugangsdaten
schon mal erbeutet wurden. Dazu muss lediglich die Mail-Adresse
eingegeben werden,

Wenn Sie betroffen sind, dann d@ndern Sie so schnell wie mdglich das
Passwort. Am besten regelmaBig. Auch wenn Sie das nach dem Vorfall
wissentlich oder unwissentlich schon gemacht haben: Besitzer der
erbeuteten Daten wissen zumindest, dass die Benutzernamen und E-
Mail-Adressen existieren und mussen sich so nur noch darauf
konzentrieren, das Passwort herauszufinden.

Das sichere Passwort

Eigentlich ist der Begriff irrefihrend. Ein ,sicheres” Passwort ist ebenso
theoretisch wie ein Perpetuum Mobile. Denn mit genligend
Rechenpower und Zeit lasst sich jedes Passwort irgendwann
herausfinden. Sie kdnnen den Aufwand aber zumindest so hochtreiben,
dass die Wahrscheinlichkeit, dass das passiert, gegen Null geht.

Was ist nun ein sicheres Passwort? Das Bundesamt fir Sicherheit in der

Informationstechnik (BSI) gibt unter https://www.bsi-fuer-buerger.de im
Bereich PASSWORT einige Hinweise:

1. ES SOLLTE EINFACH ZU MERKEN SEIN: Je schwerer ein Passwort zu
merken ist, desto hdher ist die Wahrscheinlichkeit, dass sie es sich
aufschreiben. Das widerspricht dem Anspruch, dass es nur Ihnen
selbst bekannt sein soll. Das so beliebte kleine, gelbe Postlt als
Zwischenspeicher ist eben nicht sicher!
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@) LEICHTE SPRACHE W GEBARDENSPRACHE KONTAKT  Suchbegiff p
* Bundesamt
72> | fiir Sicherheit in der BSI FUR BURGER
Informationstechnik

INS TNTERNET - MIT SICHERHEIT

Risiken Empfehlungen Digitale Gesellschaft  Service

Passworter

Passworter Inhaltsverzeichnis
Wer die Wahl hat, hat die Qual - heiBt es. Besonders bei der Wahl der richtigen Passwérter tun sich Umngang mit Passwértern
viele Internetnutzer schwer. Wen wundert's da, dass schlecht gewéhlte Passworter wie 123456 oder

qwert auf der Hitliste besonders héufiger IT-Sicherheitsdefizite ganz weit oben stehen. Bei denen, die

sich stattdessen die Mithe machen, ein etwas komplizierteres Passwort zu nutzen, kommt es nicht

selten vor, dass ein und dasselbe Passwort fiir viele verschiedene Programme beziehungsweise Verwandte Themen
Zugange genutzt wird. Hacker freut das alles natiirlich. Sie haben Werkzeuge, die vollautomatisch alle
méglichen Zeichenkombinationen ausprobieren, ganze Wérterbiicher einschlieBlich gingiger
Kombinationen aus Worten und angefiigten Zahlen testen oder einmal im Internet verdffentlichte
Zugangsdaten bei allen méglichen Diensten durchprobieren. Um das zu verhindern, sollte ein Passwort

bestimmte Qualititsanforderungen erfiillen und immer nur filr einen Zugang genutzt werden.

Hinzu kommt, dass Passwérter nicht nur zum Schutz von vertraulichen Daten dienen. Ein Beispiel:

Inzwischen ist es iiblich, dass man sich bei unterschiedlichsten Anbietern im Internet ein Konto oder

einen Zugang (Account) anlegen kann. Die Anmeldung an diesem Account wird mit einem Passwort
geschiitzt. Was kénnte passieren, wenn sich jemand unter Ihrem Namen dort anmeldet? Wer méchte Online Banking

schon gerne, dass Fremde unter dem eigenen Namen E-Mails verschicken oder teure Waren im . .
Bankgeschifte online zu erledigen ist

Internet ersteigern knnen?
& bequem und zugleich besonders

Deshalb: Orientieren Sie sich an den folgenden Empfehlungen zur Erstellung und zum > Umgang mit sicherheitsrelevant.

Passwértern - und schon tun Sie etwas fiir Ihre Sicherheit.

2. ES SOLLTE MINDESTENS 8 ZEICHEN HABEN: Mehr (an Buchstaben) ist hier
tatsachlich mehr (an Sicherheit). Bei den Passwortern fur Ihr WLAN
werden gar 20 Zeichen empfohlen.

3. NUTZEN SIE SONDERZEICHEN, GROB- UND KLEINSCHRIFT UND ZIFFERN: Je
komplexer das Passwort ist, desto schwerer ist er
herauszubekommen. Wichtig dabei auch:

4. VERWENDEN SIE KEINE UBER SIE BEKANNTEN ODER HERAUSZUFINDENDEN
DATEN ALS PASSWORT: Namen von Familienmitgliedern, Haustieren,
Freunden, Geburtstage, Hochzeitstage etc. eignen sich nicht als
Passwort. Auch keine Worter, die in einem Worterbuch
vorkommen, oder Zeichen- oder Ziffernfolgen, die auf- oder
absteigend sind wie 123456 oder abcdef.

Verlieren Sie nicht den Mut: Diese Anforderungen lassen sich tatsachlich
umsetzen.

"a (e - p——
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(&1« M Passworter aus dem Worterbuch auszuwahlen, ist keine gute Idee:
So genannte Worterbuch-Angriffe (Dictionary Attacks) sind nicht
selten: Automatisiert wird der Benutzername immer wieder

angemeldet, das Passwort wird eines nach dem anderen aus einem
Worterbuch genommen. Bei den heutigen Rechenkapazitaten ist
es nur eine Frage der (kurzen) Zeit, bis das richtige Passwort

erraten ware!

Passworter mussen nicht lesbar sein oder aus tatsachlich vorhandenen
Begriffen bestehen, damit Sie sich daran erinnern kénnen. Der
Ausgangspunkt zu einem guten Passwort kann beispielsweise ein fir Sie
ganz personlich leicht zu merkender Satz oder eine Zeile aus einem Lied

sein.

,Ich habe im Sommer 2018 den Motorradfiihrerschein gemacht!”
beschreibt ein Ereignis, an das Sie sich sicherlich noch lange erinnern
werden. Nehmen Sie davon nur die Anfangsbuchstaben (unter
Beachtung der GroB- und Kleinschrift) und lassen Sie Ziffern und
Satzzeichen an ihrem Platz, und schon haben Sie 7/A/52018dMg!als
Passwort. Dieses Passwort errat niemand, der nicht Ihren speziellen Satz
kennt.

Verwendung eines Passwortgenerators

Eine weitere Alternative ist die Verwendung eines Passwortgenerators,
also eines Programms bzw. einer Webseite, die Ihnen nach bestimmten
Vorgaben sicher Passworter generiert. Kostenlos finden Sie dies

beispielsweise unter https://www.lastpass.com/de/password-generator

Wahlen Sie gewulinschte PASSWORTLANGE ein, wahlen Sie ob
GROBBUCHSTABEN, KLEINBUCHSTABEN, ZIFFERN und/oder SONDERZEICHEN
verwendet werden sollen. Auf Wunsch kdnnen Sie dann das Passwort

09:00
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noch fiir das Lesen oder Sprechen optimieren, diese Einstellungen
beeinflussen die Verwendung von Sonderzeichen bzw. leicht
verwechselbaren Zeichen im Passwort.

Sicheres Passwort erstellen

Verwenden Sie unseren Online-Passwortgenerator, um sofort ein sicheres, zufalliges Passwort zu erstellen.

MgK #MZa s
Passwort anpassen
Passwortlange Einfach auszusprechen GroBbuchstaben
8 * Kleinbuchstaben
Einfach zu lesen i
iffern

@) Alle Zeichen Sonderzeichen

Passwort kopieren

Aus LastPass kdnnen Sie das Kennwort dann tber das Symbol mit den
beiden Seiten oben rechts in die ZWISCHENABLAGE kopieren und vor dort

aus weiterverwenden.

Speichern von Passwortern in einem Safe

Es bedarf keiner langen Erklarung, dass das Aufschreiben von
Passwortern keine wirklich gute Idee ist. Auch wenn es kaum zu glauben
ist: Viele erfolgreiche Angriffe auf Systeme kommen nicht tber einen
technischen Einbruch tber das Internet oder interne Netzwerk, sondern
Uber kleine, gelbe Klebezettelchen, auf denen Anwender ihre Passworter
aufschreiben und ,ganz geheim” am Monitor oder unter der

. : 09:00
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Schreibtischauflage verstecken. Auch eine Excel-Tabelle ist nur eine
bedingt gute Idee!

Natirlich fordert der Anspruch, komplexe und unterschiedliche
Passworter zu verwenden und sich diese auch noch zu merken, aber
auch dafir gibt es sichere Losungen: Die so genannten Passwortsafes.

Dies sind Programme, in denen Sie Ihre Passworter speichern kdnnen
und die die Datei, in denen diese abgelegt werden, verschlisselt und so
vor unberechtigtem Zugriff schitzt.

Bekannte Passwort-Safes sind zum Beispiel 1Password
(https://1password.com) und KeePass (https://keepass.info). Wenn Sie

mit verschiedenen Plattformen auf Desktop, Tablet und Smartphone
arbeiten, dann ist Ilium’s eWallet (https://www.iliumsoft.com/) eine gute

Wahl. Auch Dashlane ist ein hervorragender Passwort-Manager.

@ g Q@ < eWallet - eWalletGO

File Home Edit Design Edit Fields RUULTIITERS

Field Name: Account Type \é** QJ
& Field Type v -
Generate = Done
Reset to Defaults Password
Field Options Tools Done
eWalletGO Windows 10 Report (Password Edit Mode)
Search L Card Face Fields
& eWalletGO - System: Windows 10 Report
N Al User Name: MaxMustermann
About eWallet GO! Password: MeinPasswortistGeheimg$!§5$ @
& AMEX Blue URL: http://www.meine.webseite
& AMEX Firma Other:
% Andreas
I andreas@ Detail Fields ()
& Apple IDUSA q PIN: 97866 &

Account Type: |

B8 CodeBaseHQ
3 CyberGhost
B DeutschlandSIM
DHL Paket.de
Dk.
& DKk.
(™
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eWallet bietet die Synchronisation der (256bit-verschlisselten)
Passwortdatei mit verschiedenen Online-Speichern an und hat fir alle
groBen Plattformen (Windows, MacQS, iOS, Android) einen
entsprechenden Client.

Diese kosten zwar jeweils knapp EUR 10,-, I6sen Ihnen aber die
Herausforderung, dass Sie die Passworter synchron halten und von
Uberall her darauf zugreifen kénnen. Eine einmal eingegebene
Passwort-Karte ist nach Beendigung des Speichervorgangs sofort auf
den anderen Geraten verfligbar, bei Anderungen verhilt es sich ebenso.

09:00
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<Al Windows 10 Report Edit

Details

Hide PIN 97866

7ag/«@ \\Nenn Sie die Windows-Version von eWallet verwenden mdchten,
dann missen Sie von der Ilium-Webseite die Desktop-Version
herunterladen, nur diese ist mit den anderen Plattformen
kompatibel. Die im Windows 10-Store verfligbare ,eWalletGo"-

App leider nicht: Sie verwendet ein eigenes Format und ist nicht

fur alle Systeme verfligbar!

09:00
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Sichere Anmeldung unter Windows 10

Anders als bei alteren Windows-Versionen hat Windows 10 im Standard
eine Bindung an das Microsoft-Konto (auch Microsoft Account). Dieser
verbindet alle Gerate mit Windows miteinander, sei es ein Desktop,
Notebook, Tablet, die XBOX oder ein Windows Phone.

Der Vorteil: Die automatische Synchronisierung von Einstellungen und
Informationen zwischen all diesen Geraten. Dazu gehdren unter
anderem auch die Kennworter, die Sie auf Internetseiten verwenden und
bei denen Sie in Microsoft Edge zustimmen, dass diese gespeichert
werden sollen.

Tipp  Wenn Sie sich mit Ihrem Microsoft-Konto an Windows 10
anmelden, kénnen Sie festlegen, ob und welche Inhalte
synchronisiert werden sollen. Die Einstellungen finden Sie unter
Konten, Einstellungen synchronisieren.

In der Liste der mdglichen Synchronisierungsobjekte findet sich
auch ein separater Eintrag fiir die Passworter. Eine groBe Hilfe,
wenn Sie zwischen eigenen Geraten wechseln. Wenn Sie aber an
einem PC mit mehreren Leuten arbeiten und dieser mit Ihrem
Microsoft-Konto angemeldet ist, dann sollten Sie diese Option
ausschalten.

Andern des Windows-Kennwortes

Im Normalfall sind Sie nicht mit einem auf Ihrem Windows 10-PC lokal
gespeicherten Kennwort angemeldet, sondern mit dem Microsoft-
Konto, und dessen Kennwort muss dann auch im Internet geandert

. : 09:00
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werden. Nichts desto trotz konnen Sie sich das lastige Eingeben der
Webadresse der Verwaltungsseite sparen:

Klicken Sie in den EINSTELLUNGEN von Windows 10 auf Konten, dann
unter Ihrem Namen auf MEIN MICROSOFT-KONTO VERWALTEN. Die Microsoft
Konto-Seite wird automatisch aufgerufen und Sie kdnnen unter WEITERE
OPTIONEN, KENNWORT ANDERN unter Eingabe des alten Kennwortes das
neue eingeben und bestatigen.

Andreas Erle
andrefimT e

Weitere Aktionen v

‘ ¢  Profil bearbeiten \

B9 Posteingang anzeigen

Xbox Gan
8 Kennwort énder%

Mehr als 100 he _ ; _ ge
Und mit einem Xbox Live Gold-Abonnement (separat erhaltlich)
Multiplayer-Spiele online zusammen mit Freunden spielen.

Die Anderung wird sofort aktiv. Es kann aber einen Moment dauern, bis
diese auch bei jedem Gerdt ankommt, auf dem Sie das Microsoft-Konto
verwenden. Nach und nach werden Sie alle Gerate dann nach der
Eingabe des Kennwortes fragen, denn das alte Kennwort wird als falsch
zurtickgewiesen.

09:00
AN
& = 1) f DEU ooooos o



Windows 10-Report Ausgabe 19/01

Mitlesen, mitreden.

Geben Sie einfach das neue Kennwort ein, wenn Sie danach gefragt
werden. Die Gerate laufen dann ganz normal weiter, wie Sie es gewdhnt
sind.

Tipp  Sie haben Ihr altes Passwort vergessen? Dann ist erst einmal auch
die Anmeldung zur Konto-Anderung natirlich nicht mehr so
einfach mdglich. Auch hier missen Sie nicht verzweifeln: Sie
kdnnen statt der Eingabe des alten Passworts auf den Link
Kennwort vergessen klicken. Microsoft schickt Ihnen dann an die
hinterlegte E-Mail-Adresse eine E-Mail, mit der Sie auch ohne
Eingabe des alten ein neues Kennwort vergeben kénnen.

Wechseln zwischen lokalem und Microsoft-Konto

Nicht jeder Anwender méchte seine Daten in der Cloud haben. Und so
ist die Verwendung eines lokalen Kontos, bei dem alle Daten auf der
Festplatte Ihres Windows 10-PCs bleiben, durchaus eine gangige
Alternative.

Wenn Sie den Wechsel zwischen den beiden Kontotypen vornehmen
wollen, dann klicken Sie in den EINSTELLUNGEN von Windows 10 auf
Konten, dann unter Ilhrem Namen auf STATTDESSEN MIT EINEM LOKALEN
KONTO ANMELDEN.

09:00
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(© Zu einem lokalen Konto wechseln

Geben Sie die folgenden Informationen ein. Ab jetzt melden Sie sich mit einem
lokalen Konto bei Windows an.

Wenn Sie sich mit einer PIN oder Windows Hello bei Windows anmelden, mussen Sie
ein Kennwort einrichten, um diese Anmeldemethoden weiterverwenden zu kénnen.

Benutzername Andreas_lokal

L3

Kennwort

Kennwort erneut
eingeben

Kennworthinweis Besonders sicher

Geben Sie nun einen lokalen Benutzernamen ein (diese muss keine E-
Mail-Adresse sein wie es beim Microsoft-Konto der Fall ist), dann ein
Passwort fir das neue Konto, das Sie dann noch einmal bestatigen

mussen.

Zu guter Letzt kdnnen Sie noch einen Kennworthinweis eingeben, um
sich besser an das Passwort erinnern zu konnen. Dieser sollte naturlich
so kryptisch sein, dass er einem Fremden keinen Hinweis auf das
tatsachliche Kennwort gibt.

Wenn Sie nun bei einem lokalen Konto das Passwort andern wollen,
dann dricken Sie gleichzeitig die Tasten STRG, ALT und ENTF, und dann
auf KENNWORT ANDERN.

09:00
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schieb.de

Kennwortriicksetzdatentrager erstellen

Abbrechen

Der Prozess ist wieder derselbe: Geben Sie das alte und dann zweimal
das neue Passwort ein, und schon haben Sie die Passwortanderung
durchgefihrt.

(&7« @ \\Nahrend Sie bei der Anmeldung mit dem Microsoft-Konto ein
vergessenes Passwort wiederherstellen kdnnen, ist der Prozess bei
einem lokalen Konto leider nicht so einfach. Hier sind einige
Eingriffe ins System noétig, die zeitaufwandig sind. Fur den Notfall
finden Sie durch eine Suche nach ,Kennwort lokales Konto
vergessen” diverse Anleitungen im Internet.

Es ist empfehlenswert, bei der Passwortanderung auf

.Kennwortriicksetzdatentrager erstellen” zu klicken. Damit kénnen
Sie auf einem USB-Stick verschlisselt Ihr Kennwort hinterlegen, um
im Notfall damit die Passwortanderung ohne Eingabe des alten
Passworts durchfiihren zu kdnnen. Diesen Datentrager sollten Sie
allerdings wie Ihren Augapfel hiiten: Was Sie kdnnen, kann auch
derjenige, der den USB-Stick in seine Hande bekommen hat!

09:00
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Windows Hello als komfortable Alternative

Den mangelnden Komfort einer Passworteingabe Uber die Tastatur hat
Microsoft schon lange erkannt, nur gab es fir den privaten Benutzer
lange Zeit keine echte Alternative: Smartcards und andere
Authentifizierungs-Hardware waren teuer und schwer zu bekommen.

Mit Windows 10 und dem Start der neueren Microsoft Surface Tablets-
und Notebooks hat Microsoft mit WINDOWS HELLO eine neue Mdglichkeit
geschaffen, sich an einem Windows 10-PC anzumelden.

Allerdings setzt diese voraus, dass eine zusatzliche Hardware auf dem
PC verflugbar ist.

1. EINE 3D-KAMERA: Die Verwendung eines Kamerabildes des
Benutzers zur Anmeldung ist theoretisch eine nette Idee. Sie lieBe
sich aber leicht Gberlisten, wenn ein Fremder einfach ein Bild
aufnehmen, ausdrucken und dann vor die Kamera halten wirde.

Fur Windows Hello ist deshalb eine spezielle Kamera nétig, die ein
dreidimensionales Bild der Person aufnimmt, die sich gerade
anmelden mochte, und dies mit der gespeicherten Version
abgleicht. Hier ist eine Falschung zwar nicht unmaoglich, aber mit
erheblichem Aufwand verbunden. Geeignete Kameras sind
entweder direkt in den Geraten verbaut oder im Handel zu
bekommen. Achten Sie darauf, dass eine Kompatibilitat mit
Windows Hello bei der Kamera explizit angegeben ist!

09:00
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2. FINGERABDRUCKSCANNER: Es mutet schon ein wenig futuristisch an,
ist aber mittlerweile Realitat: Es gibt Sensoren, die den
Fingerabdruck eines Menschen lesen und gegen einen
gespeicherten Fingerabdruck abgleichen kénnen. Auf dem
Smartphone ist das nichts Neues mehr, auf dem PC wird es auch

immer gebrauchlicher.

Um Windows Hello zu aktivieren, klicken Sie in den EINSTELLUNGEN von
Windows 10 auf KONTEN, dann auf ANMELDEOPTIONEN. Windows 10 zeigt
Ihnen nun alle zur Verfiigung stehenden Moglichkeiten an. Die Liste
variiert, abhangig davon, welche Sensoren in Ihr Gerat eingebaut sind.

L A bm T /> DEU
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< Windows Hello

Eine schnelle und sichere Méglichkeit, sich bei Windows
anzumelden, Zahlungen zu tatigen und eine Verbindung zu Apps
und Diensten herzustellen.

Fingerabdruck

Weitere hinzufigen Entfernen

Gesichtserkennung

Erkennung verbessern Entfernen

Sperrbildschirm bei Gesichtserkennung automatisch schlieBen

® Ein

PIN

Andern Entfernen

Bei der ersten Einrichtung werden Sie aufgefordert, neben Ihrem
Passwort eine PIN, also einen meist vierstelligen Zahlencode zu
vergeben, wenn Sie dies vorher noch nicht getan haben. Dieser
vereinfacht die Anmeldung, weil er schneller und fehlerfreier
einzugeben ist als ein Passwort. Bei jeder Anderung der Einstellungen
von Windows Hello muss diese PIN vorab eingegeben werden.

Wenn Sie bereits einmal die GESICHTSERKENNUNG durchgefiihrt haben,
dann konnen Sie diese nur noch verbessern. Wobei ,,nur noch” relativ

L A bm T /> DEU
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ist: Je haufiger Sie diesen Prozess wiederholen, desto genauer wird die
Erkennung. Besonders fir Brillentrdger ist dies quasi schon ein Muss.

Tipp  Wenn Ihnen bei dem Gedanken unwohl ist, ein 3D-Modell Ihres
Gesichts auf Ihrem Windows 10-PC gespeichert zu haben: Es wird
kein echtes 3D-Modell erfasst und gespeichert. Eine Nachbildung
des Gesichts ist anhand der — verschlisselt! — gespeicherten Daten
nicht mdglich. Die gespeicherten Daten erlauben den Abgleich: Ist
das aktuell vorhandene Gesicht identisch mit dem gespeicherten.
Beim Fingerabdruck wird genauso vorgegangen.

Sie kénnen es aber jederzeit in den Windows Hello-Einstellungen
unter Gesichtserkennung, Entfernen aus dem Speicher des PCs
|6schen. Dies gilt natlrlich auch fiir gespeicherte Fingerabdriicke!

Wenn Sie sich auf die Anmeldung per FINGERABDRUCK verlassen, dann
sollten Sie die Erfassung gleich fir mehrere Finger durchfiihren, indem
Sie auf WEITERE HINZUFUGEN klicken.

Es kann durchaus passieren, dass Sie sich einen Finger verletzen und
dieser dann unter einem Pflaster oder Verband verborgen ist, sodass
eine Erkennung des Fingerabdruckes nicht mehr moglich ist.
Empfehlenswert ist daher das Erfassen und Speichern von jeweils zwei
Fingern beider Hande. Wenn all diese Finger nicht mehr genutzt werden
kdnnen, dann ist es fraglich, ob Sie Ihren PC zu diesem Zeitpunkt
Uberhaupt noch nutzen kénnen.

09:00
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a

Wischen Sie mit dem Finger.

3

Abbrechen

Microsoft Kinect als Windows Hello-Kamera

Die fir Windows Hello notige Hardware ist nicht glinstig, wenn Sie sie
separat anschaffen mussen. Wir haben aber eine Mdglichkeit gefunden,
wie Sie Ihren vielleicht bereits vorhandenen und nicht oder nur wenig
genutzten Kinect-Sensor der XBOX One verwenden koénnen. Interessant
also nur fur jene Windows-10-Benutzer, die auch eine Spielekonsole
Xbox One betreiben.

Um das Ganze ans Laufen zu bekommen, bedarf es einiger kleinerer
Vorbereitungen. Zu allererst sollte das Kinect SDK v2.0 heruntergeladen
und installiert werden, das kostenlos unter

https://www.microsoft.com/en-us/download/details.aspx?id=44561 ier

heruntergeladen werden kann.
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Wenn Sie Kinect bereits an Ihrem PC genutzt haben und auf das Herbst
Update (1809) aktualisiert haben, dann missen sie den Treiber
aktualisieren. Dazu klicken Sie KINECT SENSOR DEVICES, dann auf das WDF
KINECTSENSOR INTERFACE, rechte Maustaste und TREIBERSOFTWARE
AKTUALISIEREN. Im folgenden Meniu missen Sie dann anwahlen, dass im

Internet nach neuen Treibern gesucht werden soll.

& Grafikkarte
v i Kinect sensor devices
Ve WDF KinectSensor Interfare 0

- Laufwerke Treibersoftware aktualisieren...

@ Mause und andere Zeigeger Deaktivieren

[ Monitore Deinstallieren

F Netzwerkadapter

[ Prozessoren Nach gednderter Hardware suchen
[ Sensoren

B9 Sicherheitsgerite Eigenschaften

o Smartcard-Leser
B Softwaregerite

Ein wenig nervig ist, dass Windows 10 bei jedem AnschlieBen des
Kinect-Adapters meint, Sie wollten die App 3D Scan 6ffnen, weil diese
als Standard fiir 3D-Kameras hinterlegt ist (und ganz nebenbei auch
wunderbar den Kinect-Sensor verwenden kann, Gegenstande in 3D-
Objekte umzuwandeln).

Dies konnen Sie vermeiden, wenn Sie Uber die Windows-Suche nach
EINSTELLUNGEN FUR DIE AUTOMATISCHE WIEDERGABE suchen und dann neben
Kinect einfach KEINE AKTION DURCHFUHREN auswahlen.
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Automatische Wiedergabe

Automatische Wiedergabe fir alle Medien und Gerate verwenden

@D i

Standardwerte flr automatische
Wiedergabe auswahlen

Wechseldatentrager

H Ordner 6ffnen, um Dateien anzuzeigen (Explorer) v H
Speicherkarte

H Mediendateien importieren (PlayMemories Home) v H
DSC-RX100M4

H Mediendateien importieren (PlayMemories Home) v H
Kinect

H Keine Aktion durchfiihren v H

Verwandte Einstellungen

Einstellungen fir Standard-Apps

Kinect wird nun wie eine interne Kamera fur Windows Hello erkannt und

kann wie eine solche verwendet werden.

GroBartig dabei: Wenn bereits eine Erkennung eingerichtet wurde (weil
das Gerat intern eine Hello-fahige Kamera hat, wie es beim Surface
Book der Fall ist), dann werden die aufgenommenen Daten
weiterverwendet und missen nicht neu angelegt werden. Naturlich lasst
sich die Erkennung weiter verbessern und somit die beiden
Kameraquellen mischen!
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Anmelden mit einem Hardware-Token

Eher unbekannt, aber durchaus charmant ist die Verwendung eines
Hardware-Tokens. Eine Art Schlissel, um den Rechner aufzuschlieBen.
Solche Tokens sind schon fur deutlich unter EUR 100,- zu bekommen.

Wo friiher noch eine Smartcard oder ein groBer USB-Stick ndtig waren,
hat die Miniaturisierung ebenfalls Einzug gehalten: Security Keys haben
heute oft nur die GroBe eines Fingernagels und kénnen an einem
normalen USB- oder sogar USB-C-Anschluss verwendet werden. Wichtig
dabei: Windows 10 muss diese auch unterstitzen!

Nicht viele Sicherheit-Tokens unterstiitzen auch die Anmeldung bei
Windows 10 direkt. Yubicos Yubikeys
(https://www.yubico.com/de/yubikeys/) erreichen dies durch eine
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separate Windows Store-App, die dem Anmeldebildschirm von
Windows 10 eine weitere Authentifizierungsmethode hinzufiigt.

Einmal konfiguriert, wird der Anmeldebildschirm automatisch
geschlossen, wenn das Token bei der Anmeldung eingelegt ist. Dannb
ist keine Passworteingabe mehr erforderlich, denn die Berechtigung fir
die Anmeldung an Ihren PC ist mit der initialen Einrichtung auf dem
Token abgelegt worden.

FOR WINDOWS HELLO

New YubiKey: SBook2

You will now be prompted to authenticate your identity with Windows. Do not remove your YubiKey.

o0
) g

Windows-Sicherheit

Sicherstellen, dass Sie es sind

) 4
Hallo Andreas Erle!

Wahlen Sie ,OK” aus, um den Vorgang
fortzusetzen.

Back COI’]tinu%

Die Zwei-Faktor-Authentifizierung

Die oben beschriebenen Tokens kénnen unter anderem auch dazu
verwendet werden, eine zweite Sicherheitsschicht zu bilden. So gut und
sicher sie ein Passwort auch entwerfen und speichern, es besteht immer
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noch die latente Gefahr, dass es jemand in Erfahrung bringt und
verwenden kann.

Die Idee der Zwei-Faktor-Authentifizierung (abgekirzt 2FA) ist die
folgende: Wenn Sie sich mit dem Passwort angemeldet haben, wird
noch ein weiteres Authentifizierungsmerkmal angefordert. Das kann ein
Hardware-Token (wie oben beschrieben) sein. Haufig ist es aber ein
separater zweiter Code. Eine meist 6-stellige Nummer, die durch einen
Generator erzeugt wird — und sich alle paar Sekunden andert.

Nur wer das Kennwort des Kontos uns gleichzeitig die aktuelle Nummer
hat, der kann sich anmelden. Dem Unberechtigten wird — wenn der das
Passwort entwendet hat — die zweite Nummer fehlen, und eine
Anmeldung ist nicht nétig.
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Microsoft stellt die Zwei-Faktor-Authentifizierung fir die eigenen
Online-Konten zur Verfligung. Statt eines Hardware-Schlissels
verwendet man einfach das, was Sie (fast) immer im Zugriff haben: Ihr
Smartphone.

Aktivieren der Zwei-Faktor-Authentifizierung

Keine Frage: Ein zusatzlicher Schritt bei der Anmeldung bedeutet
gleichzeitig, dass Sie langer fur selbige brauchen, aus diesem Grund ist
die Zwei-Faktor-Authentifizierung auch im Standard deaktiviert.

Um sie fur Ihr Microsoft-Konto zu aktivieren, wechseln Sie zur Microsoft
Konto-Sicherheitsseite https://account.microsoft.com/security und

melden sich mit Ihrer E-Mail-Adresse und Ihrem Passwort an.

=. Microsoft I Konto Ihreinformationen  Datenschutz ~ Sicherheit ~Rewards ~ Mehr £ ¥  Andreas g

Grundlegendes zur Sicherheit

Erhohen Sie die Sicherheit lhres Kontos.

Andern des Kennworts Aktualisieren Sie Ihre Letzte Aktivitat iberprifen
Sicherheitsinformationen

N a O

Verwenden Sie ein sichereres Kennwort oder Prifen Sie, wann und wo Sie sich
andern sie es, wenn Sie vermuten, dass eine Stellen Sie sicher, dass lhre Informationen angemeldet haben, und lassen Sie uns
andere Person es kennt. auf dem neuesten Stand sind. So kénnen Sie wissen, wenn etwas ungewohnlich aussieht.

nachweisen, wer Sie sind, falls Sie einmal |hr
Kennwort vergessen haben.

INFO AKTUALISIEREN > Aktivitat tiberpriifen >

Fertig mit den Grundlagen? Erkunden Sie weitere Sicherheitsoptionen, um die Sicherheit lhres Kontos zu gewahrleisten.

Klicken Sie dann auf WEITERE SICHERHEITSOPTIONEN am unteren Rand der
Seite und auf ZWEISTUFIGE UBERPRUFUNG EINRICHTEN. Sie werden nun durch
die Einrichtung gefuhrt.
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An deren Ende empfiehlt Ihnen Microsoft den Download der eigenen
+Authenticator’-App. Diese finden Sie kostenlos im App Store (fur iOS-
Gerate) oder im Google Play Store (fir Android-Gerate).

Fugen Sie Ihr Microsoft-Konto durch Tippen auf das Plus-Zeichen hinzu
und melden Sie sich mit Ihrer E-Mail-Adresse und dem Passwort an.

Nachdem der Vorgang erfolgreich abgeschlossen wurde, bekommen Sie
— soweit Sie in der App einmal auf Nachfrage die Berechtigung erteilen,
Push-Nachrichten zu versenden — bei jeder Anmeldung am Konto die
Anforderung auf dem Smartphone, diese zu genehmigen.

Anmeldung genehmigen?

andreas@
DWYL7

Verweigern Genehmigen

Bei Smartphones mit biometrischem Zugangsschutz wie einem
Fingerabdrucksensor oder einer 3D-Kamera muss die Genehmigung
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selbst dann sogar noch dartiber freigegeben werden. Mehr Schutz geht

(fir den Privatanwender) kaum!

Bei Office 365 ist die Aktivierung ein wenig anders: Melden Sie sich als
Administrator an Office 365 an und gehen Sie dann auf BENUTZER,
klicken Sie den Benutzer an, der die Zwei-Faktor-Authentifizierung
bekommen soll. Ganz unten auf der Seite finden sie unter WEITERE
EINSTELLUNGEN den Link zu MULTI-FACTOR AUTHENTICATION VERWENDEN.

A E-Mail-Einstellungen

fachberechtigungen Es sind keine weiteren Postfachberechtigungen
fur dieses Postfach festgelegt.

E-Mail-Weiterleitung Angewendet
tworten Aus
E-Mail-Apps Alle E-Mail-Apps zuldssig

obaler Adressenliste Ja

Rechts auf dem Bildschirm finden Sie dann den Link zum AKTIVIEREN der
Einstellung. Damit ist die Zwei-Faktor-Authentifizierung eingerichtet,
aber nicht aktiviert. Im Gegensatz zum ,normalen” Microsoft-Konto
kann bei Office 365 neben der Authenticator-App auch ein Anruf oder
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eine SMS als zweiter Faktor verwendet werden, sie Auswahl liegt dann
beim Benutzer selbst.

Bei der ersten Anmeldung des Benutzers meldet Office 365 dann auch,
dass noch weitere Informationen nétig sind. Klicken Sie dann einfach
auf WEITER.

BY Microsoft

Zusatzliche Sicherheitstberprifung

Sichern Sie lhr Konto durch Hinzufiigen von TelefonGberprifung zu lhrem Kennwort. Videc

Schritt 1: Auf welchem Weg sollen wir Sie kontaktieren?

Telefon (geschaftlich)
Mobile App

Methode

Code per SMS an mich senden

® Ruckruf

Im folgenden Dialog kdnnen Sie auswahlen, ob Sie telefonisch
kontaktiert werden mochten (dazu missen Sie dann Landervorwahl und
Rufnummer eingeben) oder die oben schon beschriebene MOBILE APP.

Wahlen Sie diese Option aus. Sie mussen sich nun entscheiden, ob sie
immer einen PRUFCODE (den die App Ihnen dann anzeigt) eingeben
mochten oder lGber eine PUSH-BENACHRICHTIGUNG die Anmeldung
bestatigen mochten.
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Wie mochten Sie die mobile App verwenden?
® Benachrichtigungen zur Uberpriifung empfangen
O  priifcode verwenden

Um diese Uberpriifungsmethoden zu verwenden, miissen Sie die Microsoft Authenticator-App einrichten.

Konfigurieren Sie die mobile App.

Die zweite Variante ist hier die deutlich komfortablere, weil sie nur einen
Klick erfordert statt der Eingabe einer Ziffernkette. Klicken Sie dann auf
EINRICHTEN. Im Gegensatz zur Authentifizierung eines Microsoft-Kontos
mussen Sie sie beim Hinzufligen in der Authenticator-App nicht mit
Ihren Zugangsdaten anmelden, sondern bendétigen einen Code und eine
Web-Adresse, die die Webseite Ihnen nun unter dem QR-Code anzeigt.

Mobile App konfigurieren

Fihren Sie die nachfolgenden Schritte aus, um die mobile App zu konfigurieren.
1. Installieren Sie die Microsoft Authenticator-App fiir Windows Phone, Android oder i0S.
2. Figen Sie in der App ein Konto hinzu, und wahlen Sie “Geschafts, Schul- oder Unikonto" aus.
3. Scannen Sie das nachfolgende Bild.

EiEsE

&

. -'i:l
EI.'I.'.’: -
Wenn Sie das Bild nicht scannen kénnen, geben Sie die nachfolgenden Informationen in lhrer App ein.

Code: 786 416 632
URL: https://col1pfpad04.phonefactor.net/pad/802807894

Wenn in der App ein sechsstelliger Code angezeigt wird, wahlen Sie "Weiter” aus.

In der Authenticator-App tippen Sie auf das +, um ein neues Konto
anzulegen, und dann auf GESCHAFTS- ODER SCHULKONTO. Geben Sie nun
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Code und URL aus der Admin-Oberflache von Office 365 ein und klicken
Sie auf WEITER. Die App und Ihr Office 365-Konto synchronisieren sich
nun miteinander. Bei jeder Anmeldung an Ihr Konto mussen Sie nun
neben dem Passwort auch noch (je nach Konfiguration) einen Code
eingeben oder die Anmeldung Uber Ihr Handy bestatigen.

Sicherheit der Datentrager: Bitlocker

Nun haben Sie eine Menge an Zeit und Hirnschmalz in die Absicherung
Ihres Windows 10-Systems investiert. Die schlechte Nachricht: Das hilft
Ihnen wenig, wenn Ihr PC (oder die Festplatte darin) gestohlen werden.
In ein geeignetes Festplattengehause eingebaut kann der Dieb dann
potentiell Ihre Festplatte an seinen PC anschlieBen und auf die Daten
darauf zugreifen.

Die gute Nachricht: Mit Bitlocker ist eine Verschlisselungssoftware mit
an Bord, die Datentrager auBerhalb Ihres Rechners unlesbar macht. Dies
basiert auf dem so genannten Trusted Platform Module (TPM), einem
Hardware-Modul, das in vielen Rechnern verbaut ist und quasi den
Schlussel zu Threr Festplatte darstellt.

Tipp  Wenn Sie nur die Home-Version von Windows 10 installiert haben
und auch nicht das kostenpflichtige Update auf die Pro- oder
Enterprise-Version machen mochten, oder kein TPM in Ihrem
Rechner haben, dann empfiehlt sich VeraCrypt
(https://www.veracrypt.fr/en/Downloads.html) als kostenlose
Open-Source-Software.

Wird die Festplatte entnommen und in einen anderen Rechner
eingebaut, dann hat dieser einen anderen Schlissel und kann die Daten
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nicht lesen: Inhre Daten sind dann nur unleserlicher Bitbrei, der dem Dieb

nichts nutzt.

Aktivierung von Bitlocker

Die Aktivierung und Deaktivierung von Bitlocker fiir Festplatten findet
sich im Windows Explorer. Klicken Sie mit der rechten Maustaste auf die
Festplatte, die verschlisselt werden soll (meistens also C: ) und dann auf
BITLOCKER AKTIVIEREN (bzw. BITLOCKER VERWALTEN).

Folgen Sie nun den Anweisungen auf dem Bildschirm, um Bitlocker zu
aktivieren. Im normalen Betrieb werden Sie hier keine Unterschiede
erkennen. Die Festplatte ist nicht splrbar langsamer und Sie mussen
auch beim Systemstart kein zusatzliches Kennwort eingeben. Letzteres
Ubernimmt hier das TPM-Modul im Hintergrund fir Sie!

Betriebssystemlaufwerk
Local Disk (C:) BitLocker aktiviert

b 9 Schutz anhalten
~ G Wiederherstellungsschlissel sichern
G BitLocker deaktivieren

J

Festplattenlaufwerke

Volume (E:) BitLocker aktiviert

Wechseldatentréager - BitLocker To Go
D: BitLocker deaktiviert

Bitlocker ist in der Standardversion nur fir Festplatten gedacht. Wenn
Sie haufiger mit einem USB-Stick unterwegs sind, dann haben Sie
natlrlich eine weitere Gefahrenquelle zu beachten: Verlieren Sie einen
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USB-Stick, dann verlieren Sie naturlich auch ungeschiitzte Daten darauf.
Bitlocker kann ohne ein — auf einem USB-Stick nicht vorhandenes —
TPM-Modul natirlich nicht funktionieren. Das mach aber nichts:
Windows 10 bietet dafiir BITLOCKER TO GO, eine Verschlisselung fiir
mobile Datentrager.

Die Aktivierung verlauft ahnlich: Im Explorer machen Sie einen
Rechtsklick auf das USB-Laufwerk, dann auf BITLOCKER AKTIVIEREN.

Y

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben l escccsce I

Kennwort erneut eingeben I essscsce l

[ Smartcard zum Entsperren des Laufwerks verwenden

Sie mussen |hre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren. %

Abbrechen

Hier kdnnen Sie nun auswahlen, ob Sie vor der Verwendung des Sticks
ein Passwort eingeben wollen (das wird der Standardfall sein) oder eine
Smartcard verwenden wollen.

Geben Sie das gewlinschte Passwort (unter Beachtung der diskutierten
Passwortregeln) zweimal ein und voila: Ohne Passwort keine Daten! Die
Entsperrung des Sticks muss jeweils nur dann gemacht werden, wenn

09:00
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Sie es in den PC einlegen. Wahrend des Betriebs bleibt das Laufwerk
entsperrt. Entwendet Ihnen jemand den Stick aus dem gesperrten PC,
dann kann er damit einmal mehr nichts anfangen.

Wiederherstellung verschlisselter Festplatten

.Eigentlich” sollte der Ottonormalanwender gar nicht damit konfrontiert
werden, aber ,eigentlich” ist bekanntermafen der beste Freund von
,fast”, und so kommt es unter anderem manchmal bei der Installation
eines BIOS-Updates zu folgender Situation: Windows 10 erkennt eine
Veranderung der Hardware eines Notebooks oder Tablets und fordert
den Anwender auf, den Recovery Key fiir die Festplattenverschlisselung
Bitlocker einzugeben.

Erst nach erfolgreicher Eingabe wird die Festplatte freigegeben und
Windows kann starten. Nun macht sich der Normalanwender meist
wenig Gedanken uber seine Festplattenverschliisselung, im schlimmsten
Fall ist er sich derer nicht einmal bewusst. In der Folge existieren auch
keine Sicherheitskopien der Schllssel auf einem USB-Stick, die hier zu
verwenden waren.

Microsoft hat dieses Problem in der Vergangenheit bereits erkannt und
speichert die Schlissel automatisch auf dem OneDrive, dass zum
Microsoft-Konto auf dem Gerat gehort. Es bleibt dem geschockten
Anwender nicht viel mehr tbrig, als sich einen anderen PC oder Tablet
zu suchen und dort https://onedrive.live.com/recoverykey

aufzurufen.

77(&7/«M Die URL, die Windows selber anzeigt, ist manchmal nicht mehr
glltig und fuhrt auf das Hauptverzeichnis des OneDrives, zeigt

aber nicht die Wiederherstellungsschlissel an. Verwenden sie also
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die oben angegebene Adresse durch manuelle Eingabe in die

Adresszeile des Browsers!

Der Bitlocker-Dialog zeigt auf dem betroffenen Gerat dessen Kennung
an, die sich in der Liste auf dem OneDrive findet. Diese muss
eingegeben werden und damit die Festplatte wieder freigeschaltet.

Microsoft-Konto

BitLocker-Wiederherstellungsschlussel

> AndreasSP3

Schldssel-ID: 7CE41515
Wiederherstellungsschlissel: 172315-306141-644391-150227-235180-086042-272404-594209

> Dell8

Schlissel-ID: E06D1B4D
Wiederherstellungsschlissel: 223355-040887-596167-073898-319264-376706-198429-205997

> DELLLTE

Schlissel-ID: 62BA0304
Wiederherstellungsschlissel: 695739-054395-486508-657459-510345-495704-566038-264374

> DESKTOP-0G712AH

Schlissel-ID: 8B337EC3
Wiederherstellungsschlissel: 172007-349778-348040-287683-647504-183271-354123-513315

> DESKTOP-0ICF548

Schlissel-ID: FATEFBEB
Wiederherstellungsschlissel: 677083-590623-593956-132924-209099-206635-599709-254507
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Noch mehr Sicherheit fur Windows 10

Windows 10 bietet schon bei der Installation die Mdglichkeit, eine
Menge an automatischer Kommunikation auszuschalten, bei der Daten
Ihres Rechners an Microsoft tUbertragen werden. Wenn Sie also noch die
Chance haben, dann wahlen Sie immer die EXPRESS-EINSTELLUNGEN, bei
denen die Voreinstellungen so gemacht werden, wie es aus Sicht von
Microsoft Sinn macht, sondern EINSTELLUNGEN ANPASSEN.

Damit wird Ihnen vor der physischen Windows 10-Installation eine
Vielzahl von Auswahlmdglichkeiten gegeben, bei denen Sie detailliert
bestimmen kdnnen, welche Einstellungen Sie mdchten.

Aber auch bei einer bestehenden Windows-Installation haben Sie noch
eine Menge Mdoglichkeiten einzugreifen!

Automatische Updates aktivieren — aber richtig

Updates sind bei einem komplexen Produkt wie Windows 10 das Salz in
der Suppe. Nicht wegen der neuen Features, die Windows produktiver
machen, sondern vor allem wegen der kontinuierlich ausgerollten
Fehlerbehebungen. Viele Sicherheitsvorfalle hatten sich vermeiden
lassen, wenn die betroffenen Systeme ,auf dem aktuellen Patchlevel”
(sprich: mit den aktuellsten Updates versehen) gewesen waren.
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@ Erweiterte Optionen

Updateoptionen
Updates fur andere Microsoft-Produkte bereitstellen, wenn ein Windows-Update ausgefihrt wird
® Ein

Updates selbst Gber getaktete Datenverbindungen automatisch herunterladen (Gebiihren kénnen anfallen)

@ Aus
S

Benachrichtigungen zu Updates

Benachrichtigung anzeigen, wenn |hr PC einen Neustart erfordert, um das Update abzuschlieBen

@ Aus

Updates aussetzen

Sie kénnen die Installation von Updates auf diesem Gerat voribergehend bis zu 35 Tage aussetzen. Wenn Up]{
die neuesten Updates auf das Gerat angewendet werden, bevor sie fur das Gerat wieder ausgesetzt werden k({

@ Aus

Durch das sofortige Aussetzen werden Updates bis 14.02.2019 ausgesetzt.

Die hat Microsoft erkannt und sich mit Windows 10 aktiv gegen die
Update-Muffel positioniert. Die automatischen Updates lassen sich nur

kurzfristig pausieren, nicht aber mehr komplett deaktivieren.

Unter Einstellungen, Updates und Sicherheit knnen Sie manuell nach
Updates suchen. Stellen Sie hier sicher, dass die Option UPDATES FUR
ANDERE MICROSOFT-PRODUKTE BEREITSTELLEN aktiviert ist. Damit stellen Sie
sicher, dass die automatische Aktualisierung nicht nur fir Windows 10,
sondern auch fur die Office Apps und andere Microsoft-Programme
automatisch heruntergeladen und installiert werden. Auch diese kénnen
Sicherheitslticken haben, die durch ein Update behoben werden und

damit die Sicherheit des Systems erhohen.

Kontrollieren Sie ebenfalls, dass Updates aussetzen nur dann
eingeschaltet ist, wenn Sie einen echten Grund dazu haben,
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beispielsweise, weil eine Inkompatibilitat zwischen einem Update und
der von Ihnen verwendeten Hardware bekannt ist!

Eine weniger bekannte Einstellung der Windows 10-Updates ist die
Mdoglichkeit, Uber das eigene Netzwerk bereits auf einem Gerat
heruntergeladene Updates oder Teile davon fiir andere Gerate zur
Verfligung zu stellen.

Das ist grundsatzlich eine nette Idee, macht allerdings Ihren PC dann
automatisch zum Update-Server im Netzwerk. Im Falle einer Infektion
kann dies theoretisch dazu fiihren, dass Schadsoftware tUber das
Netzwerk verteilt werden kann. Es empfiehlt sich also, die Option
DOWNLOADS VON ANDEREN PCS ZULASSEN auszuschalten.

Ubermittlungsoptimierung

Die Ubermittlungsoptimierung versorgt Sie schnell und zuverlassig
mit Updates fir Windows und Store-Apps und anderen Produkten
von Microsoft.

Downloads von anderen PCs zulassen

Wenn Sie Uber eine unzuverlassige Internetverbindung verfiigen
oder mehrere Gerate aktualisieren, lasst sich der Prozess u. U.
beschleunigen, wenn Sie Downloads von anderen PCs zulassen.

Wenn Sie diese Option aktivieren, kann |hr PC Teile zuvor
heruntergeladener Windows-Updates und -Apps auf PCs in lhrem
lokalen Netzwerk oder im Internet Gbertragen. Bei Verwendung
eines getakteten Netzwerks ladt |hr PC keine Inhalte auf andere PCs
im Internet hoch.

Downloads von anderen PCs zulassen

@ D Aus
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Weniger Rechte sind mehr

Keine Frage: Je mehr Rechte man als Benutzer hat, desto besser kann
man arbeiten. Zumindest glauben das viele Anwender. Allerdings hat
das auch Risiken: Wer als Administrator, der fir normale Installationen
standardmaBig verwendeten Rolle unterwegs ist, der gibt Schadsoftware
natirlich auch alle Méglichkeiten der Systemanderungen, die ein
Administrator hat.

Das ist vor allem auch beim Surfen im Internet ein Risiko, auch beim
versehentlichen Offnen einer virenbefallenen E-Mail, die der
Virenscanner nicht erkennt, was sich leicht vermeiden lasst:

Wechseln Sie wie vorhin beschrieben auf ein lokales Konto und geben
Sie diesem nur Benutzer- aber keine Administrationsberechtigungen.
Das kénnen Sie unter den Windows 10-Einstellungen durch Klick auf
KONTEN, FAMILIE UND ANDERE BENUTZER, dann einen Klick auf den Benutzer

erreichen.

Wahlen Sie unter KONTOTYP einfach STANDARDBENUTZER, um dem Benutzer
die Administrationsrechte zu nehmen. Melden Sie sich dann mit dem
Standardbenutzer an. Bei jeder Anderung, die Administrationsrechte
erfordert, muss diese dann durch Anmeldung eines Administrators
freigegeben werden.
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Kontotyp andern

Kontotyp andern

SAErle
jo

Kontotyp

Administrator

Standardbenutzer

LS

Ausgabe 19/01

Abbrechen

Im laufenden System wird dies eher selten vorkommen, insofern

beeintrachtigt das Ihre Arbeit nicht. Die explizite Freigabe aber

sensibilisiert Sie zu tiberlegen, ob die Anderung tatséchlich gewollt ist

oder vielleicht tatsachlich durch Schadsoftware ausgeldst wird.
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